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Control de versiones

Version

0.1

Descripcion

Version inicial

Fecha

12-05-2020

0.2

Pequefios cambios relacionados con el scope del
SDK de validacién

15-05-2020

0.3

Refinamiento en secciones 2.1.Descripcion
funcional del TOE 3.1.Descripcion del entorno de
ejecucion

10-06-2020

0.4

Inclusién de pequefnos cambios en la descripcién
de las partes del TOE e inclusion de los manuales
del producto

19-06-2020

0.5

Aplicacidn de cambios a raiz de los comentarios
realizados de CPSTIC.

25-06-2020

0.6

Actualizacidon de la descripcion del proceso de
generacion de claves y de la seccién 4.1.Hipdtesis
sobre el entorno de ejecucion. Se incluyen,
ademas, amenazas y requisitos relacionados con
biometria. Se incluye una seccién para reflejar el
ciclo de vida de las claves del TOE.

30-11-2020

0.7

Aplicacién de cambios a raiz de los comentarios
realizados por CPSTIC.

15-02-2021

0.8

Se excluye la funcionalidad biométrica del
producto como parte del problema de seguridad.

17-02-2021

1.0

Se han implementado los cambios necesarios
para solventar las no-conformidades emitidas
por el laboratorio.

20-04-2021

11

Se ha actualizado la version del producto y de los
manuales.

30-04-2021

1.2

Se ha actualizado la versién del producto, se ha
incluido la biblioteca Chilkat como parte del TOE
y se ha incluido el uso de ConfuserEx como
herramienta de ofuscacion.

17-05-2021

1.3

Se ha actualizado el listado de librerias de
terceros del requisito REQ.17, se ha eliminado la

02-09-2021
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mencidn a la utilidad Digital Persona y se han
actualizado las versiones de los manuales.
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1 Introduccion

El presente documento es la Declaraciéon de Seguridad para el TOE Personal Code. En el mismo se
abordaran los siguientes puntos:

1. Informacidn acerca de este documento.

2. Descripcion de la funcionalidad de la solucién y casos de uso, que permite a las organizaciones
o servicios publicos hacer frente a las amenazas y riesgos que se describen en el documento.

3. Descripcidn del entorno de ejecucion.

4. Analisis de amenazas y riesgos del producto.

5. Requisitos fundamentales de seguridad que esta solucidon cubre y cémo los cubre para
implementar cada funcion de seguridad.

6. Acrdénimos, Glosario de términos y Documentos referenciados.

1.1 Informacion del patrocinador, TOE vy
evaluaciéon

Datos del patrocinador HuBOX

Datos del desarrollador HuBOX

Séneca 134, Piso3, Oficina B Polanco Chapultepec,
Datos de contacto del Del. Miguel Hidalgo, Ciudad de México
desarrollador fperezm@hubox.com

Nombre del TOE Personal Code

Versién del TOE 2020.3.2

LINCE

Tipo de evaluacion

Véase seccion 2.2.Identificacion de las guias de uso,
instalacidn y configuracion seguras del TOE.

Manuales de uso del producto y
su version

Taxonomia del producto segiin  [\Ja\
CCN-STIC-140
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1.2 Metodologia y criterios de evaluacion

Definicidon de la Certificacion Nacional Esencial de
Seguridad. (Enero 2020)

CCN-STIC-2001

Metodologia de Evaluacidn para la Certificacién
CCN-STIC-2002
Nacional Esencial de Seguridad. (Enero 2020)

Plantilla para la Declaracién de Seguridad de la

CCN-STIC-2003 Certificacion Nacional Esencial de Seguridad. (Enero
2020)
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2 Descripcion del TOE

2.1 Descripcion funcional del TOE

El producto objeto de la evaluacion o TOE (Target Of Evaluation) consiste en un SDK de generacion
de claves criptograficas para la inclusién de informacion confidencial que identifique de forma univoca
a un usuario determinado que utilice una aplicacién final. Ademas, el TOE a su vez, estd formado de
una SDK de validacion que permite realizar, en términos generales, el procedimiento inverso,
validando la autenticidad de la informacién confidencial generada por el SDK de generacién y
extrayendo la informaciéon propiamente dicha. La funcionalidad del TOE consiste en la generacién de
dos cédigos QR para la insercion de los datos personales de un usuario determinado y su posterior
validacién de dicha informacién confidencial. Estos datos personales son aquellos que le permiten
identificarlo de forma univoca ante cualquier entidad.

De acuerdo con esta descripcion, el TOE consiste en una solucién compuesta por dos fases principales:
generacioén y validacién. Cada una de estas fases tiene su importancia dentro de la solucién final
ofrecida, pero, la generacién de claves y su correspondiente implementacién durante la generacién
de un cédigo QR bidimensional, consisten en la fase con mayor relevancia debido a que es aqui donde
se proporcionan las medidas de seguridad suficientes para proteger asi la confidencialidad de la
informacién que se pretende cifrar. Es necesario hacer mencién a que la generacién de claves se
realizard utilizando la biblioteca Chilkat, mediante el uso de las distintas funciones que incluye. No
obstante, el producto dispone de las bibliotecas necesarias para llevar a cabo la comunicacién con un
HSM fisico y hacer uso de sus funcionalidades con la finalidad de adaptarse a las necesidades de su
entorno de operacién. Sin embargo, estas bibliotecas y su correspondiente comunicaciéon con un HSM
no se consideran parte del TOE y por tanto estan fuera del ambito de esta declaracién de seguridad.

El objetivo de cada una de las partes de la solucion final y por lo tanto del propio TOE es solucionar
los siguientes problemas asociados a este tipo de implantaciones:

e Falsificacion/Alteracion.

e Suplantacidn de Identidad.
e Validacidn del documento.
e Uso en Dispositivos Moéviles.
e Vida util del documento.

e Reposicién/Reimpresion.

e Proteccion de datos.

Para lograr estos objetivos, el TOE dispone de un encapsulamiento del SDK en un archivo compilado
de extension .dll y sufre una ofuscacion del cddigo manual y automatico mediante el uso de la
herramienta ConfuserEx, la cual permite transformar el cédigo de forma que sea extremadamente
dificil llevar a cabo un proceso de ingenieria inversa. Ademas, el TOE dispone de los siguientes niveles
de proteccidn:

e Optimizacion. En este nivel de proteccidn se pretende disponer de un cddigo fuente de
calidad para evitar ataques asociados a un cédigo fuente no optimizado. Para ello se llevan a
cabo los siguientes pasos:

o Eliminacién de cddigo redundante, cddigo de registro y metadatos, recursos no
utilizados y bibliotecas nativas.
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o Optimizacidon del cédigo y de los recursos.

e Hardening. En este nivel de proteccién se pretende proporcionar al TOE de una capa adicional
de proteccién consiguiendo lo siguiente:

o Ofuscacién de instrucciones aritméticas, control de flujo, cddigo nativo y nombres de
bibliotecas, recursos y métodos de llamada del SDK.

o Encriptacidn de clases, cadenas, assets, archivos de recursos y bibliotecas nativas.

o Empaquetado del codigo con bytecode combinado.

e Autoproteccion en tiempo de ejecucion. Este nivel de proteccidn estd destinado a evitar
cualquier tipo de ataque en tiempo de ejecucidn, detectando cualquier anomalia que pueda
afectar a la seguridad y comportamiento normal del TOE:

o Deteccién de herramientas de depuracidn, proteccién contra herramientas de
desensamblado (/Ldasm), generacion de proxy dindmico (interno y externo),
proteccion contra reflection y tampering.

Desde el punto de vista de la funcionalidad del producto, es necesario tener en cuenta, en términos
generales, el procedimiento de generacién de claves y de cifrado de informacidn. En el siguiente
diagrama se puede observar las distintas fases:

Proporciona los Regresa al
insumos para la
Usuario Generacion
(Foto, Huellas,
Biograficos)

usuario el par
de cédigos

Proceso de Cifrado adicional por
compresi()n componente (Foto, Huellas,

propietaria Biograficos con AES)

SDK HUBOX Proceso de Firma Digital
(ECC)

Codificacion
en dos
codigos QR

Proceso de Encriptacion
con Latch Digital

llustracion 1. Fases del proceso de cifrado de informacion.
Cuya descripcion general se procede a realizar a continuacion:

e Generacion de insumos. Esta fase independiente del TOE, consiste en la recopilacion de la
informacidn relacionada con los datos del usuario.

e Proceso de compresion. El TOE lleva a cabo un proceso de formateo o preparacion de la
informacién seguido de una compresidn de la informacidn resultante.

e Cifrado adicional independiente. En esta fase, se lleva a cabo un cifrado independiente
adicional por cada tipo de insumo que se esté cifrando, utilizando el algoritmo AES para ello.
Este cifrado proporciona el privilegio de acceso exclusivo a la informacién contenida y una
proteccidon en multiples niveles.

e Firma digital. En esta fase, se lleva a cabo el firmado de los bytes cifrados utilizando el
paradigma de criptografia de curva eliptica, proporcionando de este modo autenticidad y
evitando la falsificacidon y no repudio.
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Cifrado por capas. Después de llevar a cabo el firmado de la informacién, se procede a cifrar
los bytes generados en dos etapas: la primera se realiza sobre los primeros bytes de la cadena;
en la segunda etapa se lleva a cabo un cifrado de los ultimos bytes de la cadena. En ambas
etapas el algoritmo utilizado es RSA. Al final de este proceso de dos etapas se puede deducir
la existencia de un grupo de bytes que han sido cifrados dos veces, produciendo asi un
solapamiento de capas de cifrado o Latch Digital.

Posicionamiento de la informacion cifrada. Posteriormente, los bytes cifrados son
posicionados y reordenados con la finalidad de separar la informacién que se incluirdn en los
cddigos QR. Adicionalmente, se afiade la informacién necesaria para su validacién una vez
organizados los bytes.

Construccion de los cédigos QR. Finalmente, se codifica la informacién en una imagen que
contiene los cddigos bidimensionales tipo QR estandar, los cuales, a su vez, contienen la
informacién cifrada, comprimida y posicionada de los datos biograficos y biométricos del
solicitante.

Por otra parte, una vez que se han generado los cddigos QR con la informacidn cifrada, el TOE puede
llevar a cabo el proceso inverso en el cual realiza una verificacion de la informacidn incluida en dichos
cédigos. El proceso de validacidn, por tanto, consiste en los siguientes pasos:

Usuario

Proporciona
una imagen
con el par de
codigos QR

Regresa al usuario
fotografia,
biograficos y

minucias con
formato estandar

SDK HuBOX Desencriptacién con

Decodificacion
de la imagen con
dos cédigos QR

Verificacion de
Firma Digital (ECC)

Proceso de

Latch Digital

Proceso de
descompresion
propietaria

Descifrado por componente (Foto,
Huellas, Biograficos con AES)

llustracion 2. Fases del proceso de validacion de informacion.

En este caso, las distintas fases de validacidn de los cddigos QR se describen a continuacion:

Verificacion de los cédigos QR. A través de la aplicacion de escritorio que hace uso del SDK
de validaciodn, se lleva a cabo un escaneo de los cddigos QR. En este punto, se decodifica la
informacién en una imagen que contiene los cddigos bidimensionales tipo QR estandar, los
cuales, a su vez, contienen la informacion cifrada, comprimida y posicionada de los datos
biograficos y biométricos del solicitante.

Posicionamiento de la informacidn cifrada. Posteriormente, los bytes descifrados son
posicionados y reordenados con la finalidad de conjuntar la informacién contenida en los
codigos QR a descifrar.

Segunda capa de cifrado final. Debido a que, durante la generacién de los cédigos se realiza
la segunda capa de cifrado desde el final de la cadena, se desencripta desde los bits menos
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significativos o LSB las llaves publicas correspondientes a la segunda capa de cifrado de
generacion.

e Latch Digital. Es el resultado de la aplicaciéon de ambas capas de cifrado durante el proceso
de generacién, es decir, la cadena de bytes que termina con la superposicion de N bytes, y
qgue conlleva, por lo tanto, un proceso de desencriptacion ordenado de ambas partes de la
informacién cifrada con su llave publica correspondiente.

e Primera capa de cifrado final. Una vez desencriptada la informacidn binaria de los bits menos
significativos o LSB, se procede a descifrar los bytes restantes (propiamente a los bytes mas
significativos o MSB) mediante su llave publica correspondiente.

e Firma digital de la informacién. En este proceso se corrobora el firmado digital de la
informacién mediante el paradigma de criptografia de curva eliptica, aplicando la llave publica
correspondiente.

o Descifrado independiente por elemento. Posteriormente se realiza el descifrado (mediante
el algoritmo AES) independiente para cada parametro al cual se le aplicé el proceso de cifrado
adicional (Fotografia, datos biograficos, huellas dactilares).

e Descompresion de la informacion. La informacién recuperada de los procedimientos
anteriores, se somete a un proceso de descompresiéon de datos propietaria de HuBOX,
tratando la informacién de forma separada de acuerdo con lo previamente codificado por la
SDK de generacion.

Una vez finalizado el proceso descrito, se procesa la informacidon de forma que se recupera la
informacién binaria de cada parametro vy, por lo tanto, proporcionando al usuario final de garantias
de la no suplantacidn de la identidad.

Estas distintas fases hacen posible llevar a cabo la funcidn principal del TOE con garantias de seguridad
para la proteccién de los datos de identificacidon personales proporcionados en primera instancia. En
ultima instancia, mediante la generacion de QRs se ofrece:

e Confidencialidad. Protegiendo la informacién de caracter personal.

e Autenticidad. Mediante esta técnica se evita la falsificacion de la informacién, identificando
univocamente los datos personales del usuario.

e Integridad. Proporciona un encapsulado seguro de los datos, protegiéndolo frente a
modificaciones no deseadas.

e No repudio. Asegurando de su validez y procedencia tanto al emisor como el receptor del
documento, asi como al portador del mismo.
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2.2 Ildentificacion de las guias de uso,
instalacion y configuracion seguras del TOE

En la siguiente tabla, se listan los documentos y guia de usuario necesarios para poder llevar a cabo
la configuracidn del TOE de forma adecuada.

Tipo de documento Nombre del documento Version del documento

Manual de configuracién de

. v2.1
ambiente

Manual de instalacion

. Manual de usuario SDK
Manual de usuario ., v2.0
Generacion

. Manual de usuario SDK
Manual de usuario ., v2.1
Validacién

. Instalacion Neurotechnology
Manual de usuario Trial V2.1

2.3 Descripcion del modo de uso del TOE

Para obtener las funciones de seguridad descritas en la seccidn 5. Funciones de seguridad de este
documento es necesario seguir los pasos incluidos en la guia de instalacion del producto. Con caracter
adicional, de acuerdo con la hipdtesis H.Plataforma cifrada incluida en la seccién 4.1.Hipdtesis sobre
el entorno de ejecucion, se precisa el uso de herramientas de cifrado de disco como Bitlocker en las
maquinas donde se ejecuten las partes que conforman el TOE.
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3 Entorno de ejecucion

3.1 Descripcidn del entorno de ejecucion

Tal y como se ha mencionado anteriormente, el TOE forma parte de una solucién compleja en la que
se proporciona un servicio de validacidon de documentacion de identificacién asociada a un usuario.
Cabe indicar que el producto hace uso de la tecnologia .NET Framework 4.8 (tanto para el SDK de
generacién como para el SDK de validacién) para la puesta en marcha de sus funcionalidades. Las
distintas fases involucradas en el entorno de ejecucién del TOE se muestran en la siguiente ilustracion:

/ \
| SDK Validacién |
| Personal Code* |
| TOE ® Resguardo de llaves publicas y ]
| procesos de desclfrado
g e Descompresion y despliegue de l
o la Informacién |
q ! |
% | d SDK I |
s |
| — F 4 N o |
RN
: 1 % B Nk L@J :
| L ST o |
| |
| Mobile Appliance Biometria Datos Biometria Foto |
Facial Biograficos Dactilar
| |
- e - - - - - - - e e - e n - - - - - -
T T N S T S S S S B R R SR
(
| |
~ eneracion
| qw SDK G i
g EE . — &K > @ |  Personal Code*® |
= | ‘g&“‘ N o~ s
10| a0 « Resguardo de llaves privadas y
g | E5E ( ( ) —> c;,\{[c}) o] I—* procesos de cifrado |
% | =] a e Compresion de los Insumos |
z L ‘]i @ TOE i del enrolamlento |
3 | API Cliente Balanceador L en" lineas de producciébn para |
| AP| Web Server SDK asegurar alta disponibilidad
SN RS USSR U S NI U S I IS A IS U U I I H N S U U —
P — ; NI =
o! I
-
E : T 3 | |
w RN |
= l X ‘[Irl\%\
b & LA |
3| |
[+4
2 | Biometria Datos Biometria Foto |
w) Facial Biograficos Dactilar |
N o o o o o o o e e e e - e e e - - - —

llustracion 3. Fases del entorno de ejecucion

Cabe sefialar, de acuerdo con la imagen anterior, la distribucion de dos componentes distintos,
separados fisicamente, que conforman el propio TOE. La finalidad de cada una de las fases se describe
a continuacion:

e Enrolamiento. Esta parte del proceso consiste en recabar informacién relacionada con los
datos de usuario que se pretende utilizar para identificar al propio usuario. Los datos se
recopilan a través del API cliente el cual hace el envio de informacidn al SDK de certificacion.
En este punto, se hace la extraccion de las minucias biométricas del rostro y de las huellas
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dactilares y se envian al SDK de generacion. Tal y como puede observarse, esta fase no forma
parte del TOE objeto de la presente declaracidn de seguridad.

e Generacion. Esta es la fase en la que interviene el funcionamiento del TOE. En términos
generales, consiste en cifrar y alojar la informacién en cédigos QR para que puedan ser
validados por una aplicacién de escritorio o aplicacion mdvil. Esta informacién se almacena
en una base de datos interna la cual se encuentra alojada en una red interna protegida para
dotar, a la informacién, de medidas de proteccién adicionales al cifrado implementado por el
propio TOE. De esta forma se puede evitar la fuga y corrupcidon de los propios datos
procesados. Hay que destacar la posibilidad de uso de un HSM por parte del TOE. Este HSM
tiene un caracter opcional y, por lo tanto, no esta contemplado en el &mbito de la evaluacidn
y dependera del entorno de operaciéon donde el TOE se encuentre en ejecucion.

e Validacion. Esta parte del proceso consiste en, mediante el uso de una aplicacion mévil o de
un dispositivo que escanee los cédigos QR (appliance) donde se encuentra en ejecucion la
segunda parte del TOE (SDK de validacion), descifrando la informacién contenida en los
cddigos QR generados en el paso anterior de manera que se pueda comprobar, de forma
precisa, los datos utilizados para la identificacion univoca de un usuario determinado. Hay
gue tener en cuenta que, solamente serd considerada como parte del TOE la SDK de
validacién destinada a sistemas operativos de escritorio Windows. El SDK de validacion se
encarga de realiza una comparacion biométrica de la imagen tomada y los datos extraidos del
cddigo QR.

Para llevar a cabo el proceso de enrolamiento y el de validacidn de los datos biométricos, se hace uso
de la utilidad Neurotechnology. En el caso del enrolamiento, esta utilidad estara incorporada en el
componente AP/ Cliente del entorno de operacién mostrado en llustracion 3. Fases del entorno de
ejecucion. Tal y como se ha mencionado en la fase de enrolamiento, esta utilidad forma parte del
entorno operacional del producto, pero no forma parte del TOE objeto de la presente declaracién de
seguridad.

Antes de comenzar con la descripcidn del proceso de puesta en marcha del entorno de operacion del
TOE, es necesario mencionar la descripcion del proceso de generacidn de claves. Esta generaciéon de
claves se llevard a cabo en un equipo protegido y cifrado en la sede de HuBOX que tendra instalado
el programa de generacion de llaves HBX que serd el que haga uso, a su vez, de la biblioteca Chilkat.
Por otra parte, se incluye la existencia de un Hardware ID, el cual consiste en un identificador Unico
gue hace posible que el TOE reconozca la maquina en la que se encuentra en ejecucion, restringiendo
su ejecucidn a dicha maquina. Para el correcto funcionamiento del SDK de generacidn, es necesario
tener en cuenta los siguientes pasos:

e En primer lugar, se lleva a cabo la generacidn del juego de claves de procesos criptograficos
que utilizard el TOE para la generacién de cédigos QR con informacidn cifrada, en el caso del
SDK de generacidn, y de su correspondiente validacidon, por parte del SDK de validacién. De
cada par de claves generado (para criptografia asimétrica), se destinard la clave privada para
el SDK de generacidn y la correspondiente clave publica para el SDK de validacion (excepto
para la clave privada del algoritmo simétrico, que sera la misma en ambas partes). Para el
caso del SDK de generacidn, estas claves se almacenan, junto con su tiempo de vigencia
asociado y el Hardware ID en un fichero. El tiempo de vigencia de las claves esta establecido
en un afio y, una vez transcurrido dicho tiempo, sera necesario el borrado de las claves y una
nueva generacion de las mismas en ambos SDK.
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A continuacién, se inicia el proceso de generacidon de claves de envoltura. Las claves
generadas con los algoritmos RSA y AES serdn las que cifrardn el fichero de claves generado
en el paso anterior. Para el caso de RSA, se hard uso de la clave privada para el cifrado.

e Una vez que se han generado las claves de envoltura y se ha cifrado el fichero de claves, se
incluird la correspondiente clave publica RSA y la clave AES en el cédigo fuente del SDK de
generacion. Esto permitird al SDK de generacién descifrar el fichero de claves para llevar a
cabo la generacién de un cddigo QR con la informacién cifrada.

e En este punto, se llevard a cabo la compilacién habitual de un SDK con el entorno .NET.

e El resultado generado se ofuscarad con la herramienta ConfuserEx, generando a su vez, un

fichero .dlIl con la informacién ofuscada y protegida adecuadamente. El resultado de esta

operacion serd el que proporcione la funcionalidad de generacién de QRs de una forma
segura de acuerdo a lo reflejado por la llustracion 3. Fases del entorno de ejecucion.

Del mismo modo, el SDK de validacién se encuentra sometido a una serie de pasos previos a su
correspondiente despliegue en el entorno de operacién del TOE:

e Teniendo en cuenta el paso de generacién de claves descrito para la SDK de generacidn, se
incluyen las claves publicas (o privada para el caso de criptografia simétrica) en un fichero de
claves. En este paso, hay que tener en cuenta la inclusidon del correspondiente Hardware ID
en el fichero para asociar el SDK de validacién exclusivamente a una maquina y, ademas, se
incluye el tiempo de vigencia de las claves (1 afio de vigencia).

e A continuacion, al igual que sucede para el SDK de generacién, se hace uso de las llaves de
envoltura generadas. Por tanto, se cifra el fichero de claves generado en el paso anterior con
la clave privada RSA y la clave AES.

e El siguiente paso es el de incluir la clave publica RSA y la clave simétrica AES (claves de
envoltura) en el cédigo fuente del SDK de validacién. A partir de este punto se realizara el
proceso de compilacién habitual adaptado al framework .NET para sistemas de escritorio
Windows.

e Elresultado generado se ofuscara con la herramienta ConfuserEx, para generar un fichero .dll
con la informacion ofuscada y protegida.

Al final de este proceso se dispondra de un SDK de validacién para llevar a cabo el proceso de
validacién, de forma segura, de los cédigos QR generados por el SDK de generacidn.

Con caracter adicional, se ha incluido mas informacién sobre el ciclo de vida de las claves
criptograficas utilizadas por el producto en un anexo [DS-ANEXO-001].
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4 Problema de seguridad

4.1 Hipotesis sobre el entorno de ejecucion

Debido a que las dos partes principales del TOE (SDK de Generacidn y SDK de Validacidn) tienen un

propdsito diferente, se hara una distincion de las hipdtesis sobre el entorno de ejecucion.

4.1.1 Hipotesis SDK Generacion

Cédigo

H.Acceso fisico

Descripcion

El producto debera instalarse en un area donde el acceso sélo sea
posible para el personal autorizado y con condiciones ambientales
adecuadas.

H.Plataforma segura

El producto se ejecutard sobre una plataforma confiable, incluyendo el
sistema operativo o cualquier entorno de ejecucidn sobre el que se
utilice.

H.Plataforma cifrada

El producto se ejecutara en una plataforma que implemente cifrado de
disco para proteger en reposo los pardmetros sensibles de seguridad.

H.Administracion

El administrador sera un miembro de plena confianza y que vela por
los mejores intereses en materia de seguridad de la
empresa/administracion. Por ello se asume que dicha persona estara
capacitada, formada y carecera de cualquier intencién dafiina al
administrar el producto.

H.Actualizaciones

El software del producto serd actualizado conforme aparezcan
actualizaciones que corrijan vulnerabilidades conocidas.

H.Criptografia confiable

Toda la criptografia implementada por el entorno operacional que vaya
a ser utilizada por el producto debera cumplir los requisitos descritos
en este documento. Esto incluye la generacion de factores de
autenticacién externos.
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4.1.2 Hipotesis SDK de Validacion

Cadigo

H.Plataforma segura

Descripcion ‘

El producto se ejecutara sobre una plataforma confiable, incluyendo el
sistema operativo o cualquier entorno de ejecucidn sobre el que se
utilice.

H.Plataforma cifrada

El producto se ejecutara en una plataforma que implemente cifrado de
disco para proteger en reposo los pardmetros sensibles de seguridad.

H.Administracion

El administrador sera un miembro de plena confianza y que vela por
los mejores intereses en materia de seguridad de la
empresa/administracion. Por ello se asume que dicha persona estara
capacitada, formada y carecera de cualquier intencién dafiina al
administrar el producto.

H.Actualizaciones

El software del producto serd actualizado conforme aparezcan
actualizaciones que corrijan vulnerabilidades conocidas.

H.Criptografia confiable

Toda la criptografia implementada por el entorno operacional que vaya
a ser utilizada por el producto debera cumplir los requisitos descritos
en este documento. Esto incluye la generacion de factores de
autenticacién externos.

4.2 Activos

sensibles a proteger

A continuacién, se listan los activos sensibles del producto que se deben de proteger y que a su vez

estdn bajo amenaza.

Descripcion Dimensiones de seguridad

. . L Confidencialidad, Integridad,
Claves y material criptografico

AC.Criptografia estionado por el broducto Disponibilidad, Autenticidad,
8 poretp ‘ Trazabilidad.
Datos del usuario que vayan a ser e (SO L Integridad,
AC.Datos q ¥ Disponibilidad, Autenticidad,

cifrados por el producto Trazabilidad.

AC.Configuracion

Confidencialidad, Integridad,
Datos de configuracidn del producto Disponibilidad, Autenticidad,
Trazabilidad.
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4.3 Descripcion de las amenazas

Cadigo

A.Acceso no autorizado

Descripcidn ‘

Un atacante consigue acceder al dispositivo/herramienta y a los
datos contenidos en este. (

)

A.Compromiso del material de
cifra

Un atacante consigue acceder a claves, factores de
autenticacion, nimeros aleatorios o cualquier otro factor que
contribuya a crear las claves o factores de autenticacion. Esto le
permitird al atacante el acceso a los datos almacenados.

( )

A.Obtencion de claves

Un atacante podria llegar a conseguir el acceso a las claves de
cifrado, y por lo tanto a la informacién, mediante la ejecucién
de aplicaciones software. Esto se produce cuando se eligen
algoritmos débiles o con un reducido espacio de claves.

( )

A.Acceso a informacion en claro

Un atacante podria tener acceso a zonas de memoria que
contengan texto plano y que no hayan sido correctamente
borradas o zonas conocidas donde se aloje cddigo ejecutable.

( )

Personal Code — Declaracidn de Seguridad v1.3 -17 -



5 Funciones de seguridad

A continuacién, se incluird una especificacién de las funciones de seguridad que el producto
implementa, teniendo en cuenta que esta declaracién de seguridad no declara conformidad frente a
ninguna de las taxonomias existentes definidas por el catdlogo, en el momento de su redaccion.

5.1 FS. Requisitos SDK Generacion

5.1.1 FS. Requisitos especificos

Esta funcion de seguridad mitiga la amenaza

Requisito Descripcidn Justificacion

El producto hace uso de
algoritmos de cifrado simétrico
como AES-256-CBC, uso de
criptosistema de clave publica
Todos los algoritmos de cifrado simétrico, RSA de 8192 bits y algoritmos de
asimétrico, protocolos de acuerdo de clavey |curva eliptica ECC de 256 bits para
funciones resumen que utilice el producto firma. Ademas, el producto hace
para llevar a cabo operaciones de cifrado y uso del algoritmo SHA-256 bits
firma, deberan encontrarse dentro de los como funcidn resumen vy el
acreditados por el CCN para su uso en ENS. El | algoritmo ECDSA con claves de
listado de dichos algoritmos se encuentra 256 bits para la verificacién de
recogido en la CCN-STIC-807 Criptologia de firma digital. Por lo tanto, el
empleo en el ENS (Categoria ALTA). producto hace uso de algoritmos
gue se encuentran recogidos en la
guia CCN-STIC-807 Criptologia de
empleo en el ENS para categoria
ALTA.

REQ.1

El producto realiza el cifrado
mediante el algoritmo de cifrado
asimétrico RSA de 8192 bits y
algoritmo de cifrado simétrico
AES de 256 bits de las claves que
se insertan en el codigo fuente de
El producto deberd impedir el acceso en claro |la SDK de generacion. De este

a los parametros de seguridad criticos del modo, se establece una

sistema (claves simétricas y claves privadas). | proteccién del material
criptografico que utiliza el
producto para proteger la
informacién. Por otra parte, las
claves privadas utilizadas por el
producto se guardan incrustadas
en la biblioteca .dll para que

REQ.2
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pueda ser accesible por la l6gica
del producto. La proteccién de las
claves privadas almacenadas
recae sobre el entorno que esta
cifrado haciendo uso de Bitlocker.
Después se ofusca, como medida
adicional de proteccion para las
claves cuando estan en uso, el
cédigo de la propia biblioteca
para que no pueda ser leido por
un usuario no autorizado. Como
medida de proteccién adicional,
el producto asocia un Hardware
ID en el momento de la
instalacidn para que sea posible
asociarlo de forma univoca a un
equipo solamente, de forma que,
si se intenta hacer una instalacion
en otro equipo, el TOE quede en
un estado inutilizable.

Los datos personales asociados a un usuario

El producto hace uso de
algoritmos de cifrado como AES y
RSA con la finalidad de

REQ.3 gue son procesados por el producto, se proporcionar de varias capas de
cifraran con la finalidad de proteger su ., . .,
. L proteccién a la informacion,
confidencialidad. ,
preservando asi su
confidencialidad.
El producto hace uso de
algoritmos de curva eliptica
como ECDSA con el cual lleva a
cabo un firmado de la
) ) informacién personal que
Los datos personales asociados a un usuario .
i X procesa. Dicho proceso de
procesados por el producto, se firmaran . .
REQ.4 . . L firmado le proporciona a la
mediante el uso de firma digital, con la . L, L
o . . . informacion de autenticidad,
finalidad de proteger la integridad de dichos . L,
datos garantizando que su emision fue
realizada por una entidad
autorizada y por lo tanto
evitando la falsificacion y no
repudio de la informacién
incluida en los codigos QR.
) El producto no almacena
Todos los datos personales asociados a un . .
i informacidn referente a los
usuario que el producto almacene en claro .
REQ.5 datos personales asociados a un

seran borrados cuando finalice su uso
utilizando un método de borrado por
sobreescritura.

usuario. El producto, una vez
que recibe los datos los integra
en el cddigo QR, cifrandolos y
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preservando asi su
confidencialidad.

5.1.2 FS. Instalacion confiable

Esta funcion de seguridad mitiga la amenaza

Requisito ‘ Descripcion Justificacion
El producto no descargara ni El producto no lleva a cabo ningin cambio en su
REQ.6 modificard su propio cédigo codigo binario una vez que ha sido instalado o
binario. durante su ejecucion.
El producto solamente hace uso de las siguientes
bibliotecas declaradas por el fabricante.
e Aurigma.GraphicsMill.dll
o Pkcsllinterop.dll
e ChilkatDotNet48.dll
e DlibDotNet.dll
El producto solamente utilizara las * DlibDotNetNative.dll
REQ.7 bibliotecas de terceras partes e DlibDotNetNativeDnn.dll
declaradas por el fabricante. o dpfj.dll
o dpfpdd.dil
o dpfre.dll
e DPUruNet.dll
e ml_0.bin
o nex_sdk.dll
e Wws(2iso.exe
El producto permite consultar la version actual en
REQ.2 El prqc:!ucto debe ofrecer la ~ |ejecucién. Para ello, es necesario ver la versién del
posibilidad de consultar la version | producto en el campo Propiedades = Detalles del
actual del software. fichero HuBOX AC.dll

5.1.3 FS. Capacidad anti-explotacion

Esta funcidn de seguridad mitiga la amenaza

Requisito Descripcion Justificacion

El producto hace uso de

El producto se auto-protegera cuando se . .
mecanismos de proteccion para

encuentre en ejecucion, de tal forma que .
REQ.9 ) o q .| prevenir ataques durante su
tenga acceso exclusivo a su zona de memoria |, ., ., ,
. ejecucion. Esta proteccidn esta
asignada.

basada en el flag de compilacion
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ASLR (Address Space Layout
Randomization). Esta flag de
compilacién estd asociada al
proceso de compilacidn de
aplicaciones de escritorio para el
sistema operativo Windows. Por
otro lado, el sistema operativo
Windows es el responsable de que
cada proceso tenga acceso
exclusivo a su zona de memoria, es
decir, el cdédigo de un proceso no
puede acceder a la memoria fisica
que estd siendo usada por otro
proceso.

El producto hace uso de la
herramienta ConfuserEx como

. ofuscador de cédigo como medida
El producto y/o su entorno operacional

REQ.10 deben de disponer de medidas de proteccion fje pr(.)te’cc'lon frente a atz?ques de
frente ataques de ingenieria inversa. INgeNIeria inversa. Ademz?f, esta
herramienta ofrece también una
proteccion contra herramientas de
desensamblado (como ILdasm).
El uso de la herramienta
ConfuserEx, utilizado durante la
El producto y/o su entorno operacional generacion del cédigo fuente del
deben de disponer de mecanismos de producto, provee a dicho cédigo de
REQ.11 proteccion frente ataques tampering, con la | una capa de proteccidn que evita la
finalidad de evitar modificaciones no modificacién no autorizada de su
autorizadas de su cddigo fuente. cddigo fuente, asi como, permite la

deteccion de este tipo de ataques
en caso de que hayan ocurrido.

5.2 FS. Requisitos SDK Validacion

5.2.1 FS. Requisitos especificos

Esta funcion de seguridad mitiga la amenaza

Requisito Descripcion Justificacion
Todos los algoritmos de cifrado simétrico, El producto hace uso de
asimétrico, protocolos de acuerdo de clavey |algoritmos de cifrado simétrico
funciones resumen que utilice el producto como AES-CBC-256 bits, uso de

REQ.12 para llevar a cabo operaciones de descifrado, |criptosistema de clave publica

verificacion y validacién deberdn encontrarse |RSA de 8192 bits y algoritmos de
dentro de los acreditados por el CCN parasu | curva eliptica ECC de 256 bits para
uso en ENS. El listado de dichos algoritmos se | firma. Ademas, el producto hace
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encuentra recogido en la CCN-STIC-807
Criptologia de empleo en el ENS (Categoria
ALTA).

uso del algoritmo SHA-256 bits
como funcidn resumen vy el
algoritmo ECDSA con claves de
256 bits para la verificacién de
firma digital. Por lo tanto, el
producto hace uso de algoritmos
gue se encuentran recogidos en la
guia CCN-STIC-807 Criptologia de
empleo en el ENS (Categoria
ALTA).

REQ.13

El producto debera impedir el acceso en claro
a los parametros de seguridad criticos del
sistema (claves simétricas y claves privadas).

El producto realiza el cifrado
mediante el algoritmo de cifrado
asimétrico RSA de 8192bits y
simétrico de AES-CBC-256 bits de
las claves que se insertan en el
cddigo fuente de la SDK de
validacion. De este modo, se
establece una proteccion del
material criptografico que utiliza
el producto para proteger la
informacién. Por otra parte, las
claves privadas utilizadas por el
producto se guardan incrustadas
en la biblioteca .dll para que
pueda ser accesible por la logica
del producto. Después se ofusca
el codigo de la propia biblioteca
para que no pueda ser leido por
un usuario no autorizado. En cada
actualizacion, ademas, se necesita
generar una nueva clave antes de
incrustarla. Mediante la biblioteca
criptografica del producto se
puede llevar a cabo dicho
procedimiento.

Ademas, todo este material
criptografico se encuentra
protegido mediante el uso del
algoritmo de cifrado asimétrico
RSA de 8192 bits y simétrico AES-
CBC-256 para afiadir una capa
adicional de proteccion. Como
medida de protecciéon adicional,
el producto asocia un Hardware
ID en el momento de la
instalacidn para que sea posible
asociarlo de forma univoca a un
equipo solamente, de forma que,
si se intenta hacer una instalacion
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en otro equipo, el TOE quede en
un estado inutilizable.

El producto dispone de los
mecanismos necesarios para el
descifrado de la informacion
codificada en los cédigos QR. De
esta forma se puede verificar la
integridad, mediante el
procedimiento inherente ala
utilizacion de los algoritmos AES y
RSA.

Los datos personales asociados a un usuario
REQ.14 que son procesados por el producto, se
descifraran con la finalidad de verificar su
confidencialidad.

El producto dispone de los
mecanismos necesarios para

Los datos personales asociados a un usuario | llevar a cabo la verificacion de la
procesados por el producto, se verificaran informacién incluida en los
REQ.15 mediante el uso de firma digital o un cédigos QR mediante su firma
mecanismo similar, con la finalidad de digital. Para ello hace uso del
comprobar la integridad de dichos datos. procedimiento inherente a la
utilizacion al algoritmo de curva
eliptica ECC.

5.2.2 FS. Instalacion confiable

Esta funcion de seguridad mitiga la amenaza

Requisito ‘ Descripcion Justificacion

El producto no lleva a cabo ninglin cambio
en su cédigo binario una vez que ha sido
instalado o durante su ejecucion.

REQ.16 El producto no descargara ni
modificara su propio cédigo binario.

El producto solamente hace uso de las
siguientes bibliotecas declaradas por el
fabricante.

e Aspose.BarCode.dll

e Aurigma.GraphicsMill.dll
e Pkcsllinterop.dll

El producto solamente utilizard las e ChilkatDotNet48.dll
bibliotecas de terceras partes e Neurotec.dll

declaradas por el fabricante.

REQ.17

e Neurotec.Accelerator.Admin.Rest.dll
e Neurotec.Biometrics.dll

e Neurotec.Biometrics.Client.dll

e Neurotec.Biometrics.Gui.dll

e Neurotec.Devices.dll

e Neurotec.Gui.dll

o Neurotec.Licensing.dll
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e Neurotec.Media.dll
e Neurotec.Media.Processing.dll

El producto permite consultar la version
actual en ejecucion. Para ello, es necesario
ver la version del producto en el campo
Propiedades=>  Detalles del fichero
HuBOX_AV.dlI

El producto debe ofrecer la
posibilidad de consultar la version
actual del software.

REQ.18

5.2.3 FS. Capacidad anti-explotacion

Esta funcidn de seguridad mitiga la amenaza

Requisito Descripcion Justificacion

El producto hace uso de
mecanismos de proteccidn para
prevenir ataques durante su
ejecucidn. Esta proteccidn esta
basada en el flag de compilacion,
ASLR (Address Space Layout
Randomization). Esta flag de
compilacién estd asociada al

El producto se auto-protegerd cuando se S
proceso de compilacion de

encuentre en ejecucién, de tal forma que . -
REQ.19 ) . q . |aplicaciones de escritorio para el
tenga acceso exclusivo a su zona de memoria | . . .
. sistema operativo Windows. Por
asignada.

otro lado, el sistema operativo
Windows es el responsable de que
cada proceso tenga acceso
exclusivo a su zona de memoria, es
decir, el cddigo de un proceso no
puede acceder a la memoria fisica
gue esta siendo usada por otro
proceso.

El producto hace uso de la
herramienta ConfuserEx como
ofuscador de cédigo como medida
de proteccién frente a ataques de
ingenieria inversa. Ademas, esta
herramienta ofrece también una
proteccion contra herramientas de
desensamblado (como ILdasm).
Esta capa de proteccién adicional
se realiza en el SDK de validacién
para sistemas operativos de
escritorio Windows.

El producto y/o su entorno operacional
deben de disponer de medidas de proteccion
frente ataques de ingenieria inversa.

REQ.20
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REQ.21

El producto y/o su entorno operacional
deben de disponer de mecanismos de
proteccion frente ataques tampering, con la
finalidad de evitar modificaciones no
autorizadas de su cddigo fuente.

El uso de la herramienta
ConfuserEx, utilizado durante la
generacion del cédigo fuente del
producto, provee a dicho cédigo de
una capa de proteccion que evita la
modificacién no autorizada de su
cédigo fuente, asi como, permite la
deteccién de este tipo de ataques
en caso de que hayan ocurrido.
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6 Acronimos

La siguiente tabla muestra los acronimos usados en este documento.

Acrénimo Significado

CCN Centro Criptoldgico Nacional.

CNI Centro Nacional de Inteligencia.

ENS Esquema Nacional de Seguridad.

LINCE Certificacion Nacional de Seguridad.

MCF Modulo de revision de Codigo Fuente.

MEC Moddulo de Evaluacidon Criptografica.

MITM Man In The Middle

SDK Kit de Desarrollo de Software (Software Development Kit)
ST Security Target.

STIC Seguridad de las Tecnologias de la Informacidn y la Comunicacion.
TIC Tecnologias de la Informacién y la Comunicacién.
TOE Target Of Evaluation - Objeto a evaluar.

TSS TOE Summary Specification.

HSM Hardware Security Module

ECDSA Elliptic Curve Digital Signature Algorithm

AES Advanced Encryption Standard

RSA Rivest, Shamir y Adleman

ECC Elliptic curve cryptography

SHA Secure Hash Algorithm

QR Quick Response

Tabla 1 Acronimos
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7 Glosario de términos

Entorno operacional |Entorno en el que se opera el TOE.

Declaracién de Declaraciéon de las necesidades de seguridad para un TOE especificamente
Seguridad identificado con independencia de la implementacion.

Target Of Evaluation |Conjunto de software, firmware y/o hardware objeto de la evaluacién.

Tabla 2 Glosario de términos
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8 Documentos referenciados

La siguiente tabla muestra los documentos que han sido referenciados.

Referencia ‘ Documento ‘

Metodologia de Evaluacidn para la Certificacién Nacional Esencial de

CCN-STIC-2001
Seguridad (LINCE).

Metodologia de Evaluaciéon para la Certificacion Nacional Esencial de

CCN-STIC-2002
Seguridad (LINCE).

Plantilla para la Declaracién de Seguridad de la Certificacién Nacional

CCN-STIC-2003
Esencial de Seguridad (LINCE).

Plantilla del Informe Técnico de Evaluacion de la Certificacion Nacional

CCN-STIC-2004
Esencial de Seguridad (LINCE).

DS-ANEXO-001 Anexo 1. Ciclo de vida de las claves criptograficas.

Tabla 3 Lista de referencias
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