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1 INTRODUCCION

Esta Declaracién de Seguridad especifica los requisitos de Seguridad de la APP MiDNI iOS v1.0.0 (preproduc-
cién), un visor de datos de identidad del usuario en dispositivos mdviles. En la misma se incluyen los siguien-

tes puntos:

1) Informacién acerca de este documento

2) Descripcion de la funcionalidad de la solucidn y casos de uso, que permite a las entidades hacer
frente a las amenazas y riesgos que se describen en el documento.

3) Descripcion del entorno de ejecucién

4) Andlisis de amenaza y riesgos de los dispositivos méviles.

5) Requisitos fundamentales de seguridad que esta solucion cubre y cdmo los cubre para implementar

cada funcién de seguridad.

1.1 Informacién del Patrocinador, TOE y Evaluacion

Tabla 1 Informacién del Patrocinador, TOE y Evaluacidn

Datos del Solicitante (Nombre y Direccién)

Datos del Desarrollador (Nombre y Direccion)

Nombre del TOE

Version del TOE

Taxonomia del producto segiin CCN- STIC-140 y su version
Tipo de evaluacidn (incluir los médulos opcionales)
Manuales de uso del producto y su version

Real Casa de la Moneda

Fabrica Nacional de Moneda y Timbre

C/Jorge Juan 106,

28009 Madrid

Real Casa de la Moneda

Fabrica Nacional de Moneda y Timbre

C/Jorge Juan 106,

28009 Madrid

MIiDNI iOS

1.0.0 (preproduccion)

No aplica

LINCE

La informacién detallada sobre cada guia inclu-
yendo su version se puede encontrar en la sec-
cion 2.2. Identificacion de las Guias de Uso, Ins-
talacion y configuracion Seguras del TOE en el
presente documento

NOTA: El TOE en la TestFlight store se identificara con el nombre: “MiDNI Versién 1.0.0”. Esta versidn se

corresponde con la versién 1.0.0 (preproduccién)

1.2 Metodologia y Criterios de Evaluacién

Tabla 2 Metodologia de Evaluacién

[CCN-LINCE-2001] Definicion de la Certificaciéon Nacional Esencial de Seguridad (LINCE), Versién 2.0
[CCN-LINCE-2002] | Metodologia de Evaluacion para la Certificacion Nacional Esencial de Seguridad

(LINCE), Versién 2.0

[CCN-LINCE-2003] | Plantilla para la Declaracidn de Seguridad de la Certificacién Nacional Esencial de Se-

guridad (LINCE), Version 2.0

[CCN-LINCE-2004] Plantilla del Informe Técnico de Evaluacion de la Certificacion Nacional Esencial de Se-

guridad (LINCE), Version 2.0

Version 1.9
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2 DESCRIPCION DEL TOE

2.1 Descripcion Funcional del TOE

El objetivo de la evaluacidn (desde ahora en adelante las siglas TOE) es MiDNI iOS v1.0.0 (preproduccién),
una aplicacidn APP que se ejecuta en un dispositivo movil 10S. Es responsable del establecimiento de un canal
seguro TLS v1.3 de comunicacién entre el TOE y los servidores de datos de los ciudadanos perteneciente a la
Direccién General de la Policia de Espafia. El canal de informacién establecido estd cifrado y autenticado en
el extremo servidor, asegurando que dicha comunicacién es segura. La integridad de los datos va protegida
por los token de integridad de Apple.

El TOE MiDNI iOS v1.0.0 (preproduccién) es desarrollado por la Fabrica Nacional de Moneda y Timbre — Real
Casa de la Moneda (desde ahora en adelante las siglas FNMT) para los dispositivos iOS. EI TOE proporciona
la interfaz para la visualizacidn de sus datos identificativos, que seran descargados de servicios web externos,
pero no almacenard en el dispositivo dichos datos, sélo los esenciales para el correcto funcionamiento.

NOTA: Al tratarse de una aplicacion en estado de preproduccién, la aplicacidon no se encontrard disponible
en ningun market de aplicaciones.

Generando QR

Esta operacion puede tardar unos
Mostrar tu DNI segundos

Elige los datos que veran cuando verifiquen tu

DNI. Tienes tres opciones: l
DNI edad

Compartiras tu foto, DN| y si eres
mayor de edad.

DNI simple

Compartiras tu foto, DNI, apellidos,
nomibre, fecha de nacimiento, sexo
y fecha de validez del DNI.

DNI completo

Compartiras todos los datos de tu
DNI.

Ilustracion 1: Generacion de Cédigo QR

Ademds, el TOE codifica y muestra en un codigo QR (Quick Response) los datos identificativos del usuario
registrado y permite verificar los datos de un tercero.
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[ ]

APP MIDNI(iOS)

Y
Datos persistentes:

applD
DNI, nombre,fota

e

[ seguridad:
Criptografia
Autenticacién
biométrica/PIN

Iy ; b ry

Modelo-Vista APP

Ul

llustracién 2: Arquitectura TOE?

Firebase

‘ Push Notifications

La funcionalidad principal del TOE es mostrar parte de la informacién contenida en el Documento Nacional

de ldentidad (desde ahora en adelante las siglas DNI) de Espaia en formato virtual (codigo QR) en vez del

formato tradicional fisico (tarjeta de policarbonato). Permite seleccionar entre tres Unicas vistas virtuales:

e DNI EDAD: muestra la foto, niumero de DNI y si se es mayor de edad o no.

° DNI SIMPLE: muestra la foto, nimero de DNI, nombre completo, fecha nacimiento, sexo y fecha de

validez.

e  DNICOMPLETO: muestra el contenido completo de nuestro DNI virtual (destacar que no se incluye el

numero de soporte ni el equipo de expedicién).

1 Nétese que desde i0S también se requieren los servicios de Google para el RemoteConfig y las notificaciones (seccién 2.1.1).

Version 1.9
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DNI DNI

SIMPLE

Compartirds tu foto, DNI v si eres mayor de Compartiras tu foto, DNI, apellidos, nombre, Compartiras tu fote, DNI, apellides, nombre,

edad. fecha de nacimiento, sexo y fecha de validez del fecha de nacimiento, sexo, fecha de validez
DNI. lugar de nacimiento, nacionalidad, domicilio y
nombre de los padres,
POLICI AT
NACIONAL POLICIAT
NACIONAL

llustracion 3: Funcionalidad principal del TOE (Generacién QRs)

Estas vistas no son mostradas directamente en el dispositivo mévil 10S del usuario, sino que el TOE genera
un cédigo QR temporal que deber ser escaneado por otro usuario (en adelante el validador) usando la fun-
cionalidad de verificacién que también se proporciona en el TOE.

Nota: Cualquier usuario con el TOE puede verificar otro DNI virtual. No es necesario haberse registrado en el
servicio “DNIe en el mavil” y haber virtualizado nuestro DNI para hacerlo.

Al verificar un documento, se mostraran los datos que incluyese el cédigo QR temporalmente generado por
el titular de dicho DNI virtual:
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< DNI

Verifica un DNI

Para comprobar la identidad de otra persona
escanea su codigo QR.

no funciona la verificac

EscanearQR &3

PO I A
NACIONAL

Ilustracion 4: Verificacién de Codigo QR

Escaner QR

Paraun escaneo correcto debe haber buena

iluminacién.

El TOE nos mostrara los datos del usuario incluidos en el cddigo QR en funcidn del tipo al que corresponde:

mayor de edad, simple o completo.

DM ] DNI

EDAD ) SIMPLE

DKl (=41}
52367743D 52367743D
Edad Apeliidos

MARTINEZ YUSTA
Mombre
CARLOS LORENZO

Macimiento

DNI

COMPLETO

fors = 11-10-1972
Sexo
M
Walidez
08-03-2033
RESESE

DN

52367743D

Apellidos

MARTINEZ YUSTA
Nombre

CARLOS LORENZO
Nacimienta
11-10-1972

Sexo

M

Validez

08-03-2033

Lugar demacimiento
MADRID

MADRID

Macionalidad

Ilustracion 5: Funcionalidad principal del TOE (Verificacion QRs)

El cddigo QR generado con los datos del usuario tiene un tiempo maximo de visualizacidn. Pasado ese tiempo,

la pantalla se cierra automdticamente. En esta fase de desarrollo el tiempo en pantalla es de 1 minuto.

Version 1.9
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ONI X

Los datos han caducado

Pide a la ofra persona que genere Unnuevo
cidigo y pulsa "Escanear”.

sali

FOLICIA——
MNACIONAL

Ilustracion 6: Mensaje de Caducidad de Visualizacion

Para realizar la funcionalidad de Virtualizacidon o descarga de identidad (Generacion de QR), se debe haber
realizado previamente el registro del teléfono e identidad de una persona en una de las comisarias del Cuerpo
de Policia Nacional. El registro del DNIe en el Backend del Cuerpo de Policia Nacional es accesible desde:

e Registro en la comisaria ante un funcionario que registre el alta en el servicio.

° Registro en PAD de comisaria con el DNIe en vigor.

e Registro en pagina web con autenticacidn con certificado DNle valido.
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1.9 Declaracién Seguridad de MiDNI iOS

2.1.1 Delimitacion del TOE

2.1.1.1 Servicios ofrecidos por el entorno de ejecucion

El entorno de ejecucidn esta formado por el sistema operativo iOS y por los servicios del Backend del Cuerpo
Nacional de Policia.

El enclave seguro del Sistema Operativo (S.0.) iOS donde se ejecuta el TOE ofrece los siguientes servicios:
e Generacion de claves EC y Registro de credencial.
e Generacion de token de autenticacion. Este token de autenticacion la solicitard el TOE cada vez que
vaya a realizar una operacidn autenticada con los servicios del Cuerpo Nacional de Policia.
e Generacién del objeto attestation a través de la API.

El backend del Cuerpo Nacional de Policia ofrece los siguientes servicios:
e Casos de uso no autenticados:
e Obtencidén del challenge: para pedir los desafios a firmar
e Registro de la credencial

Casos de uso autenticados:
e Activacion del usuario/DNI.
e Recuperacion o cambio de contrasefia.
e Visualizacién de los datos identificativos del usuario activado.
e Generacién QR a partir de Sello Digital Visible.
e Bajaen el Servicio.
e Servicio de notificaciones.

2.1.1.2 Servicios del TOE

El TOE ofrece los siguientes servicios mediante comunicacién y soporte del backend del Cuerpo Nacional de
Policia:

2.1.1.2.1 Registro de la instancia de la APP

El TOE, para poder autenticarse frente al servicio de Backend Policial en cada una de las llamadas que asi lo
requieran, ha de generar un token de integridad que presentara en la cabecera http “authorization”.

La operativa para generar los tokens de integridad es la siguiente:

Tras la instalacion del TOE y previo a la activacidn, del usuario, el TOE pide al servicio de Backend Policial un
challenge. Con este challenge, el TOE realizara una solicitud a APl Apple Attest para generar claves en el
enclave seguro del SO. El APl le devolvera un objeto attestation que contiene:

e Un certificado firmado por CA de Apple con la clave publica atestada.
e Elchallenge firmado con la clave privada atestada que permitira vincular en servidor el identificador
de la APP con su credencial.

El proceso completo junto con los procesos realizados por el entorno operacional se puede encontrar en la
llustracion 7: Registro de la credencial iOS.
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(1) solicita applD > S
- . Caso uso: Registro Credencial - iOS

(3) attestKey a =

‘ /,J\ Backend Policial
(3) attestationObj Cy)
- 2. WS No autenticado
30k

(2) SolicitaChallenge {appID}
‘ WS Obtener challenge
(2) Solicita Challenge 2) {challenge}

(2) Registra credencial iOS {appID, attestationObj }

{ WS Registrar credencial i0S ]

(3) Genera claves EC en “Enclave

Seguro” y Registra credencial i
<

a P

(1) Descarga App e Instala

llustracion 7: Registro de la credencial iOS

2.1.1.2.2 Activacién del usuario

El TOE solicitara al backend del Cuerpo Nacional de Policia la vinculacién de la app con un usuario/DNI. Se
completa en dos pasos y el acceso a los dos servicios de activacién requiere la autenticacién del TOE (envio
de un token de autenticacién en cabecera http).

Para ello, el TOE solicitara el token (denominado assertion por Apple) al servicio APl Apple Attest, que no es
mas que la firma de un nonce (que incluye el desafio generado por el servidor) y otros datos que identifican
al TOE y que permiten saber si se trata de una APP genuina (pasos (3)(5) de la llustracion 8: Proceso de Acti-
vacion del Usuario en el TOE).

1. En el primer paso ((4) de la llustracion 8: Proceso de Activacion del Usuario en el TOE), se pedird el numero
de DNIy un dato del DNI fisico (nimero de soporte), y se enviard peticion al servicio “Activacion Pasol” para
gue compruebe si es un usuario registrado. Si es correcto se enviara un OTP (One Time Password) por SMS
al nimero de movil indicado en el proceso de registro (seccién 2.1.1.2.1Registro de la instancia de la APP).

2. En el segundo paso ((6) de la llustracion 8: Proceso de Activacion del Usuario en el TOE), se solicitara al
usuario que establezca una contrasefia de acceso al TOE y que introduzca el OTP recibido en el primer paso
para completar la activacion. Tras enviar la peticion al servicio “Activacion Paso2”, si todo es correcto, el
usuario quedara como activo en el servicio y su nimero de teléfono y DNI quedan ya asociados para poste-
riores pasos con su DNI. Para enviar la contrasefia al servidor se le aflade un “salt” y se aplica un “hash”
SHA256, de forma que la contrasefia nunca se transmita en claro y que el servidor no pueda conocer la con-
trasefa de usuario en claro.
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’

(3) generateAssertion(nonce) .

S Backend Policial
(3) tokenAuth Ver L“
diagrama e WS No autenticado

O

Caso uso: Activacion - iOS

/ ‘ [ WS Registrar credencial i0OS ]

(2) Registra credencial BB.DD

3) y (5) SolicitaChallenge {appID,
(3)y(5) ge {appID} | WS Obtener challenge a
v
‘ (3) Solicita Challenge (3) (5){challenge} i
e
%) WS Autenticado

1 (3) calcula nonce

(3) Solicita tokenAuth (nonce) >

tokenAuth Gateway Auth
'4) Activaci 1 <tokenAuth> {dni, Soport
I . (4) Activacion_pasol <tokenAuth> {dni, numSoporte} S — e -
ctivacion_paso
[ (4) Solicita Activacion pasol ] e — - D;:’os v
a (Teclea DNI y‘numSoporte) o] munnuthaﬂzed NO s - e
[ < ’
i (5) Solicita tokenAuth como en (6) Activacion_paso2 <tokenAuth> {dni,appiD,PIN,OTP} .
Pasol(3) WS Activacion_paso2
aso Comprobar Datos y
| ACTIVAR usuario
Y
(6) Solicita Activacion paso2 (6) {nombre ,foto, regUUID}
(Teclea OTP y PIN) N

v

[ (7) Mostrar datos basicos ]
& TOE

llustracidon 8: Proceso de Activacion del Usuario en el TOE

2.1.1.2.3 Autenticacion del TOE.

Para cada peticion a cualquiera de los servicios autenticados, se solicitara al servidor un challenge que, junto
con los datos de la peticidn se firmara en el enclave seguro del SO con la clave privada previamente atestada,
obteniendo el token de autenticacion que Apple denomina assertion.

El TOE ofrece el servicio de validar que la contrasefia introducido para autenticarse coincide con la contrasefia
gue se establecido en el proceso descrito en la seccién 2.1.1.2.2 Activacion del usuario. Antes de realizar los
pasos descritos a continuacion el TOE tiene que validarse en el Backend, para esto tiene que obtener el token
de autenticacién que sera mandado en las cabeceras HTTP. La obtencidén de este token esta descrita en la
seccion 2.1.1.2.2 Activacion del usuario.

I”

El TOE enviard el applID, la contrasefia (junto con el “salt” y aplicando un “hash” SHA256) y nimero de DNI al
Backend para autenticarse. La respuesta de esta peticion estara firmada, y esta firma tendra una fecha de

caducidad. El TOE no continuara con el proceso en caso de que la firma no sea vdlida o haya caducado.

El usuario que no haya configurado el acceso al servicio por biometria, tendra que introducir la contraseiia
de acceso que establecid en la activacion para poder acceder a la funcionalidad protegida del TOE.

El proceso completo junto con los procesos realizados por el entorno operacional se puede encontrar en la
llustracion 9: Proceso de Autenticacion.
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Caso uso: Autenticacion usuario en APP- iOS

(1) generateAssertion(nonce)

(1) tokenAuth(assertion)

e

BIO

Aut. APP \
PIN

(1) SolicitaChallenge {appiD}

Backend Policial

®

)
i

%

(1){challenge}

i (1) Solicita Challenge
enera nonce
(1) Solicita tokenAuth (nonce) >
(tokenAuth)

[ (2) Autentica PIN con tokenAuth
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Ilustracion 9: Proceso de Autenticacion del TOE

En caso de que el usuario olvide o quiera cambiar su contrasefia, podra establecer una nueva contrasefia de
la misma forma que se establece en la activacién (proceso descrito en la seccién 2.1.1.2.2 Activacion del

usuario), esto es, introduciendo primero el nimero de DNIy el nimero de soporte y posteriormente la nueva

contrasefia y el OTP enviado por SM

S tras el primer paso.

El proceso completo para cambiar la contraseia junto con los procesos realizados por el entorno operacional

se puede encontrar en la llustracion
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llustracion 10: Cambio de Contrasefia

2.1.1.2.4 Virtualizacién o descarga de la identidad

El TOE ofrece el servicio de obtencién de los datos que aparecen en el DNI fisico del ciudadano, datos de
caducidad y estado de sus certificados electrénicos, etc. Para el acceso a esta funcionalidad el usuario tiene
gue autenticarse en el TOE a través del servicio descrito en la seccidon 2.1.1.2.3 Autenticacién del TOE.. Antes
de realizar los pasos descritos a continuacion el TOE tiene que validarse en el Backend, para esto tiene que
obtener el token de autenticacidon que serd mandado en las cabeceras HTTP. La obtencidn de este token esta
descrita en la seccién 2.1.1.2.2 Activacion del usuario.

El TOE enviara el applD junto con el nimero de DNI al Backend. El paquete completo de datos devueltos por
el Backend ira firmado con una clave privada de componente emitida para tal uso (HSM) y la firma y caduci-
dad se incluiran en la respuesta. El TOE validard la firma y la fecha antes de mostrar los datos, que permane-
ceran por 1 minuto en la pantalla del dispositivo movil.

El proceso completo para virtualizar la identidad con los procesos realizados por el entorno operacional se
puede encontrar en la llustracion 11: Proceso de Visualizacion del DNle Virtual.

Caso uso: Virtualizacion Identidad - iOS

(2) solicita Token (nonce) A ttent ‘ i
’E) Backend Policial
(2) tokenAuth(assertion) Ver L-.
J diagrama \\/( WS No autenticado

e
/ / / (2) SolicitaChallenge {appID} WS Obtener challenge BB.DD
[ (1) Autentica usuario ]
“ (1){challenge}
(2) Solicita Challenge
calcula nonce «

i (2) Solicita tokenAuth (nonce) = %" WS Autenticad
(tokenAuth] Gateway Auth ) utenticado

(3) Virtualiza <tokenAuth> {appID,dni}
Valida tokenAuth WS virtualizacion

a J Recupera datos

G unauthorized identificativos

[ (3) Solicita Virtualizacién con auth }

(4) Verifica respuesta y muestra
datos (1 min.)

K TOE

] msignarure {Datosldentidad}

llustracion 11: Proceso de Visualizacion del DNIe Virtual

2.1.1.2.5 Descarga datos QR y generacién de cédigo QR

El TOE ofrece el servicio de descarga de datos a través de los cédigos QR. Este servicio devuelve datos ya
conformados y firmados para la creacidn de los codigos QR. El formato de estos datos es el de Sello Digital
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Visible (definido por la OACI (Organizacién de Aviacidn Civil Internacional)). Antes de realizar los pasos des-
critos a continuacion el TOE tiene que validarse en el Backend, para esto tiene que obtener el token de au-
tenticaciéon que sera mandado en las cabeceras HTTP. La obtencidn de este token esta descrita en la seccidn
2.1.1.2.2 Activacion del usuario.

Esta funcionalidad solo puede ser solicitada en el TOE desde la pantalla de visualizacién de los datos del DNI
virtualizado.

Ademads, para el acceso al servicio de generacidn de cddigos QR el usuario tiene que autenticarse en el TOE
a través del servicio descrito en la seccién 2.1.1.2.3 Autenticacion del TOE. El TOE enviara el appID, el nimero
de DNI vy el tipo de sello solicitado dependiendo de los datos identificativos solicitados (hay 3 conjuntos de
datos que se pueden solicitar: mayoria de edad, simple y completo). El TOE generara el codigo QR a partir
del sello recibido y se mostrard por 1 minuto en la pantalla del dispositivo movil.

El proceso completo para descargar los datos del DNI (obtener sello) junto con los procesos realizados por el
entorno operacional se puede encontrar en la llustracion 12: Proceso de Descarga de Datos.

- 2 Caso uso: Obtener Sello - iOS
(2) solicita tokenAuth App attest .
a B /1 Backend Policial
Ver
(2) tokenAuth(assertion) diagrama Lw 7 WS No autenticado
— 2
/ - — (2) SolicitaChallenge {appID}
[ (1) Virtualizacion ] WS Obtener challenge BB.DD
T (1){challenge}

(2) Solicita Challenge
calcula nonce

L ’

—
. (2) Solicita tokenAuth (nonce) 2>

(tokenAuth) (3) ObtenerSelio <tokenAuth> {applD,dni,tipoSello} Gateway Auth O EESRulentcado
a ‘ Valida tokenAuth
- WS ObtenerSello
(3) Solicita Sello digital ) Y Recupera _dﬁtos e
(Seleccionar tipo sello) G urauthorized Sello Digital Visible
<
[ (4) Genera QR y muestra (1min.) ] m ok {SelloDigital}
-+ HSM|

[
\ / =

llustracién 12: Proceso de Descarga de Datos

2.1.1.2.6 Verificacién de cédigo QR

El TOE ofrece el servicio de leer los datos de un QR compartido por otra instancia del TOE de otro ciudadano.
Para ello la aplicacion debera contar con el certificado publico de firma con el que el Cuerpo Nacional de
Policia firmard los datos que conforman el QR y verificar dicha firma, asi como la validez de tiempo de dicha
firma.

Este uso no requiere de servicios web externos, se gestiona en el TOE y, ademas, no es necesario tener el
TOE vinculado a la identidad de un ciudadano.
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(0) obtener certificado

de RemoteConfig Caso uso: Verificar identidad — iOS
>

(1) Selecciona Verificacién ]

.

(2) Escanea QR

a l

(3) Verifica firma y fecha QR y
muestra datos

TOE

llustracion 13: Proceso de Verificacion de Cédigo QR

2.1.1.2.7 Baja del servicio

El TOE ofrece el servicio de darse de baja del servicio de DNIe en el dispositivo moévil. Para el acceso a esta
funcionalidad el usuario tiene que autenticarse en el TOE a través del servicio descrito en la seccién 2.1.1.2.3
Autenticacion del TOE. Antes de realizar los pasos descritos a continuacion el TOE tiene que validarse en el
Backend, para esto tiene que obtener el token de autenticacidon que serd mandado en las cabeceras HTTP.
La obtencion de este token esta descrita en la seccion 2.1.1.2.2 Activacion del usuario.

El TOE enviara el applID junto con el numero del DNI al Backend, y el Backend de la Policia Nacional dara de
baja del sistema este DNI.

El proceso completo para dar de baja el servicio junto con los procesos realizados por el entorno operacional
se puede encontrar en la llustracion 14: Proceso de Baja.

Version 1.9 Pagina 17 de 28



1.9 Declaracién Seguridad de MiDNI iOS
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Ilustracion 14: Proceso de Baja

2.2 ldentificacion de las Guias de Uso, Instalacion y Configuracion Seguras del TOE

La siguiente tabla contiene el alcance fisico del TOE compuesto por la aplicacién y sus guias correspondientes:

Tabla 3 Informacion del TOE

\ Nombre del Documento Version Fecha
MiDNI 10S App 1.0.0 (preproduccién) 22/03/2024
Guia de Instalaciéon MiDNI iOS 1.2 08/11/2024
Guia operacional MiDNI iOS 1.2 08/11/2024

2.3 Librerias de terceras partes del TOE

El TOE ha sido desarrollado utilizando la funcionalidad de las siguientes librerias de terceras partes:

Libreria Version

Abseil v1.2022062300.0

Firebase v10.20.0

GoogleDataTransport v9.3.0

gRPC v1.49.1

InterOpForGoogle v100.0.0

Lottie v4.3.4

Promises v2.3.1

Appcheck v10.18.0

GoogleAppMeasurement v10.17.0

GoogleUtilities v7.12.1

GTMSessionFetcher v2.3.0

Leveldb v1.22.2

Nanopb v2.30909.0
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SwiftProtobuf v1.21.0
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3 ENTORNO DE EJECUCION

Para hacer uso del TOE en su version certificada, es necesario el entorno que se describe a conti-
nuacion.

3.1 Descripcién del Entorno de Ejecucion

El entorno operacional del TOE consiste en la aplicacién movil, el hardware mévil donde se instala ésta y el
servidor de la informacion de los usuarios.Si bien el TOE se considera compatible con iOS 14.0 o supe-
rior, la configuracion evaluada ha sido la siguiente: MiDNI 1.0.0 (preproduccion) corriendo sobre el
dispositivo movil iPhone Xr, con iOS 17.4.1.

Tabla 4 Identificacién de los componentes del entorno operacional

Componente Tipo Version Software Hardware

entorno operacional componente ~Componente  requerido “requerido

i0S Dispositivo mévil | i0S17.4.1 i0S17.4.1 iPhone Xr

Backend Policia Nacional Kubernetes 1.28 VMware BLADE DELL MX7000
ESXi 7.0.3 PowerEdge MX740c

3.1.1 Comprobacién de la Integridad del Software

El TOE se descarga a través de la aplicacion TestFlight, una herramienta nativa de iOS que permite
a los desarrolladores invitar a evaluadores a probar sus aplicaciones en fase de prueba. TestFlight
facilita la distribucién de versiones preliminares de aplicaciones, permitiendo a los usuarios probar
funciones en desarrollo y reportar problemas antes de su lanzamiento oficial.

Cada vez que se establece un canal de comunicacién entre el TOE y el endpoint del Cuerpo Nacio-
nal de Policia, este ultimo realiza una comprobacidn de integridad de la aplicacién. Esta operacion
verifica que el TOE no ha sido modificado.
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4 PROBLEMA DE SEGURIDAD

4.1 Hipétesis sobre el Entorno de Ejecucién

Esta seccidn especifica las hipdtesis que tienen que ser satisfechas por el entorno del TOE para proporcionar
funcionalidad de seguridad. Si el TOE se encuentra en un entorno operacional en el que no se cumplan estas
hipdtesis, el TOE no serd capaz de proporcionar toda su funcionalidad de seguridad.

Tabla 5 Hipotesis

H.PROTECCION_FISICA_SERVIDOR El servidor de datos del Cuerpo Nacional de Policia desde donde
se obtiene la informacién de los usuarios esta protegido fisica-
mente por su entorno operacional y no sujeto a ataques fisicos
gue puedan comprometer su seguridad o interferir en su correcta
operacion, lo que incluye una localizacién segura y no accesible
para usuarios ajenos a la administracién del entorno.
H.ENDPOINT_SERVIDOR El servidor de datos del Cuerpo Nacional de Policia estard actuali-
zado y configurado de forma segura para realizar la operativa so-
licitada por el TOE. Ademas, la funcién de la comprobacion de la
integridad del TOE se delega en el propio endpoint del CNP.
H.DISPOSITIVO_CONFIABLE El dispositivo donde se ejecutara el TOE estara actualizado a los
ultimos parches de seguridad, no estara rooteado y solo contara
con la tienda oficial de aplicaciones confiables (App Store). Esta
comprobacién la realiza el TOE con la comprobaciéon minima del
SO.

H.MARKETPLACE_CONFIABLE El Marketplace donde el TOE se aloja se considera confiable.

4.2 Activos Sensibles a Proteger

En esta seccidn se describen los activos a proteger por el TOE. La vulneracién de cualquiera de las dimensio-
nes de cualquier activo listado a continuacion constituye una vulnerabilidad en el TOE.

Tabla 6 Activos

Activo Descripcion del activo Dimensiones a proteger
AC.DATOS_DNI Datos personales de un usuario tales | Integridad
como los datos de su DNI o las notifi- | Autenticidad

caciones provenientes del Cuerpo
Nacional de Policia.
AC.CREDENCIALES_USUARIO Credenciales y datos de conexion del | Integridad
usuario que puedan ser utilizados | Confidencialidad
para una suplantacién de identidad.
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4.3 Descripcion de las Amenazas

43.1 Agentes

Se asume que hay dos tipos diferentes de agentes de las amenazas: autorizados y no autorizados. Los agentes
autorizados son usuarios confiables que han recibido formacién especifica y entrenamiento relacionado con
el funcionamiento del TOE en términos de uso, gestidén y administracion. Se asume que tienen acceso y ha-
bilidades requeridas para realizar cambios en la funcionalidad del TOE o en su entorno operacional. Final-
mente, tienen acceso fisico al dispositivo donde se ejecuta el TOE. Por otro lado, los agentes no autorizados
tienen solamente conocimiento publico del TOE y sus operaciones. También se asume que no tienen acceso
fisico al servidor de datos del Cuerpo de Policia Nacional pero si al dispositivo donde se ejecuta el TOE.

Los agentes de las amenazas se asumen que sean capaces de tener acceso y monitorizar el trafico cifrado de
red entre el TOE y el entorno operacional sin tener la habilidad de descifrar y acceder al trafico de datos en
texto plano.

Tabla 7 Agentes

Agente Descripcion del agente

AG.TOE ' Un usuario autorizado con acceso a una instancia legitima del TOE.

AG.EXTERNO_DISPOSITIVO | Cualquier agente no autorizado que tiene acceso al dispositivo
donde esta instalado una instancia legitima del TOE.

AG.EXTERNO_ENTORNO Cualquier agente no autorizado que esta presente en el entorno fi-
sico de una comunicacion realizada por un usuario legitimo.

4.3.2 Amenazas

A continuacidn, se describen las amenazas que tienen que ser contrarrestadas por el TOE y su entorno ope-
racional. Se asume que el nivel de conocimiento técnico del atacante en todas las amenazas identificadas a
continuacién no es sofisticado.

Las definiciones de las amenazas son:
A.COMUNICACION

Un agente externo con acceso a la red captura el trafico de la comunicacién de un usuario legitimo para
recuperar los datos del DNI del usuario o sus datos de conexidon con el servidor de datos.

Activos: AC.CREDENCIALES_USUARIO, AC.DATOS_DNI
Agentes de la amenaza: AG.EXTERNO_ENTORNO
A.AUTENTICACION_SECRETA

Un agente externo en el entorno intenta espiar las credenciales de autenticacidon de un usuario en un dispo-
sitivo legitimo durante su introduccion.
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Activos: AC.CREDENCIALES_USUARIO
Agentes de la amenaza: AG.EXTERNO_ENTORNO
A.ACCESO

Un agente externo con acceso fisico a un dispositivo con un TOE legitimo accede a la aplicacién para generar
un QR del que derivar la informacidn del DNI del usuario o revisar las notificaciones.

Activos: AC.DATOS_DNI
Agentes de la amenaza: AG.EXTERNO_DISPOSITIVO
A.IMPERSONACION

Un usuario legitimo intenta obtener una imagen de la interfaz del TOE donde se presenta el cédigo QR para
modificarlo y ensefiarlo a un usuario verificador.

Activos: AC.DATOS_DNI

Agentes de la amenaza: AG.TOE
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5 FUNCIONES DE SEGURIDAD

Las siguientes secciones describen las funciones de seguridad que implementa el TOE. Cada una de estas
funciones de seguridad estd a su vez subdividida en requisitos de seguridad
5.1 Caracteristica de seguridad 1: Identificacién y Autenticacion

Estas funciones mitigan la amenaza A.ACCESO.
IAU.1: El usuario debe ser autenticado antes de tener acceso al TOE y a sus funciones excepto para:

e Registrar la instancia del TOE

e Activacion del usuario

e Funcion de verificar un cédigo QR
e Cambiar contrasena

e Desactivar DNI

las cuales no necesita ninguna identificacion ni autenticacion previa.

IAU.2: El TOE fuerza que la contrasena cumpla la siguiente politica:
e Lacontraseiia debe configurarse con una longitud minima de 8 caracteres y maxima de 16 caracteres.
e la contrasefia debe estar compuesta por al menos tres de estos cuatro grupos: letras minusculas,
letras mayuUsculas, nimeros y caracteres especiales del tipo [“!”, “@”, “#”, “S”, “%”, “N’, “&”, “*”,

II(M ll]
’ .

Nota: El TOE soporta algoritmos criptograficos para el calculo del hash y salt de la contrasefia del usua-
rio: SHA256(CONTRASENA + SALT)

IAU.3: EI TOE debe permitir autenticacién mediante usuario y contrasefa o delegarlo a la autenticacion bio-
métrica del dispositivo.

IAU.4: El TOE implementa mecanismos que impiden ataques de autenticacion por fuerza bruta. El TOE de-
tecta 5 intentos fallidos de autenticacién por parte del usuario bloqueando su acceso. Para poder realizar un
nuevo proceso de autenticacidn en el TOE, el usuario debe realizar de nuevo el proceso de activacién para

obtener una nueva contrasenfia.

IAU.5: EI TOE asegura el proceso de desautenticacion de un usuario transcurridos 1 minuto desde la visuali-
zacion de informacion confidencial.

IAU.6: El TOE forzara el asignar unas credenciales al usuario durante el proceso de activacién del usuario.
IUA.7: EI TOE solo permite identificar y autenticar a un solo usuario en una Unica instancia del TOE.

IUA.8: El TOE permite el cambio o restablecimiento de la contrasefia del usuario.

5.2 Caracteristica de seguridad 2: Usuario Unico
Estas funciones mitigan la amenaza A.IMPERSONACION

ACT.1: El TOE verifica la integridad y autenticidad en los siguientes casos:
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e Cuando solicita los datos del DNI (virtualizacidon y descarga de identidad) al endpoint del Cuerpo Na-
cional de Policia, verifica la firma de los datos recibidos.

e Cuando solicita el codigo QR, verifica el sello recibido por parte del endpoint del Cuerpo Nacional de
Policia.

e Cuando solicita una autenticacidn de contrasena para comprobar si es vdlida, verifica la validez de la
firma de la respuesta del endpoint del Cuerpo Nacional de Policia. El TOE se encargara de no conti-
nuar con el proceso en caso de que la firma no sea valida o haya caducado.

e Cuando actua como verificador, una instancia del TOE verifica la integridad del cddigo QR de otra
instancia del TOE.

El cddigo QR generado por los datos del sello recibido del endpoint del Cuerpo Nacional de Policia, se
firma con el algoritmo ECDSA con SHA256. En caso que la verificacion de la firma falle, el TOE mostrara un
mensaje de error informando de ello.

ACT.2: El TOE verifica la marca de tiempo del cédigo QR enviado por el endpoint por el Cuerpo Nacional de
Policia. Esta marca de tiempo sdlo es utilizada por el TOE para verificar que los datos enviados por el endpoint
han sido emitidos dentro del periodo valido de tiempo.

NOTA: Los datos del DNI del usuario contenidos en el QR no estan cifrados, por tanto, podran ser leidos por
cualquier lector de QR genérico.

5.3 Caracteristica de seguridad 3: Canales Seguros
Estas funciones mitigan la amenaza A.COMUNICACION

COM.1: El TOE establece canales seguros siempre que intercambia informacién sensible con el Servidor de
datos del Cuerpo Nacional de Policia. La comunicacién se establece mediante TLS versién 1.3. Ciphersuites:
® TLS_AES_128 GCM_SHA256.

® TLS_AES 256_GCM_SHA384

® TLS _CHACHA20_POLY1305_SHA256

COM.2: El TOE solo permite que los canales de comunicacién definidos en COM.1 sean iniciados por él.

COM.3: EI TOE hace uso de certificados digitales para la autenticacidon cuando utilice cualquiera del protocolo
TLS definido en COM.1.

5.4 Caracteristica de seguridad 4: Borrado de datos

Estas funciones mitigan la amenaza A.ACCESO

BOR.1: EI TOE no almacena credenciales ni claves privadas de los usuarios en ningln caso.

BOR.2: EI TOE borra los datos del usuario (fotografia y el nombre del usuario) almacenados en el dispositivo
subyacente, haciendo imposible la recuperacion de datos tras el borrado, cuando se seleccione la funciona-
lidad “Desactivar mi DN/I” y/o “Darme de baja en el sistema”.

Nota: Después de dar de baja del sistema, el usuario tiene que volver a realizar el registro previo en comisaria
para activar el DNI en una instancia del TOE.
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5.5 Caracteristica de seguridad 5: Proteccion de Datos Confidenciales
Estas funciones mitigan la amenaza A.AUTENTICACION_SECRETA

PDC.1: El TOE oscurece mediante puntos la contrasena del usuario en el proceso de autenticacidn.

PDC.2: El TOE utiliza Apple Attest para generar un objeto attestation que contien:
e Un certificado firmado por CA de Apple con la clave publica atestada.
e Elchallenge firmado con la clave privada atestada que permitira vincular en servidor el identificador
de la APP con su credencial.

PDC.3: El TOE proporciona mecanismos para proteger la confidencialidad de las contrasefias. Para ello, el
TOE afiade un “salt” a la contrasefia y le aplica un “hash” SHA256.

PDC.4: El QR recibido en el TOE y enviado desde el endpoint del servicio del Cuerpo Nacional de Policia tiene
un tiempo méximo de visualizacién de 1 minuto. Pasado ese tiempo, la pantalla se cierra automaticamente
y los datos son borrados de la memoria del teléfono.

5.6 Caracteristica de seguridad 6: Criptografia
Estas funciones mitigan la amenaza A.COMUNICACION, A. AUTENTICACION SECRETA, A.IMPERSONACION
CIF.1: El TOE Unicamente permite mecanismos criptograficos autorizados de acuerdo a lo establecido en la

guia CCN-STIC-807. La fortaleza de clave empleada serd la indicada en esa guia para Categoria ALTA de ENS,
y de acuerdo con el nivel de amenaza establecido.
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6 REFERENCIAS

[CCN-LINCE-2001]
[CCN-LINCE-2002]

[CCN-LINCE-2003]
[CCN-LINCE-2004]
[CCN-STIC-807]

[CCN-STIC-140]
[CCN-STIC-141]

Tabla 8 Referencias

Definicion de la Certificacién Nacional Esencial de Seguridad (LINCE), Versién 2.0
Metodologia de Evaluacidon para la Certificacion Nacional Esencial de Seguridad (LINCE),
Versién 2.0

Plantilla para la Declaracidn de Seguridad de la Certificacién Nacional Esencial de Segu-
ridad (LINCE), Version 2.0

Plantilla del Informe Técnico de Evaluacion de la Certificacién Nacional Esencial de Se-
guridad (LINCE), Version 2.0

Criptologia de empleo en el Esquema Nacional de Seguridad. Mayo 2022

Taxonomia de referencia para productos de Seguridad TIC

Taxonomia de referencia para productos de Seguridad TIC para ENS Medio y Bajo
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7 ACRONIMOS

API
BBDD
CCN
DNI
DNie
ECC
ENS
FNMT
HTTP
ICV
LINCE
MCF
MEB
MEC
NIST
QR
ST
STIC
TIC
TLS
TOE

Tabla 9 Acrénimos

Application Programming Interface

Base de Datos

Centro Criptoldgico Nacional

Documento Nacional Identidad

Documento Nacional Identidad Electronico
Eliptic Curve Cryptography

Esquema Nacional de Seguridad

Fabrica Nacional de Moneda y Timbre
Hyper-Text Transfer Protocol

Integrity Check Value

Certificacién Nacional Esencial de Seguridad
Moddulo Revisién de Codigo Fuente

Modulo de Evaluacién Biométrica

Moddulo de Evaluacién Criptografica

National Institute of Standards and Technology
Quick Response Code

Security Target - Declaracién de Seguridad
Seguridad de las Tecnologias de la Informacién y Comunicacién
Tecnologias de la Informacién y Comunicacidn
Transport Layer Security

Target Of Evaluation — Objeto a evaluar
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