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TOE MIiDNI iOS version 1.0.0 (preproduccién)
Solicitante Q2826004 - Fabrica Nacional de Moneda y Timbre - Real Casa de la Moneda

Referencias

[EXT-9038] Solicitud de certificacion

[EXT-9354] Informe Técnico de Evaluacion

Informe de Certificacion del producto MiDNI iOS versién 1.0.0 (preproduccion), segun la solicitud de
referencia [EXT-9038], de fecha 16/04/2024, evaluado por el laboratorio DEKRA Testing and
Certification S.A.U., conforme se detalla en el correspondiente Informe Técnico de Evaluacién,
indicado en [EXT-9354], recibido el pasado 25/11/2024.
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RESUMEN

Este documento constituye el Informe de Certificacion para el expediente de certificacién del
producto MiDNI iOS versién 1.0.0 (preproduccion).

El producto es una aplicacién disefiada para dispositivos iOS que se define como “un visor de datos
de identidad del usuario en dispositivos moéviles”.

Solicitante: Fabrica Nacional de Moneda y Timbre - Real Casa de Ia
Moneda.

Organismo de Certificacion: Centro Criptoldgico Nacional (CCN).

Laboratorio de Evaluacion: DEKRA Testing and Certification S.A.U.

Tipo de Evaluacion: LINCE - Certificacion Nacional Esencial de Seguridad, version
2.0.

Taxonomia seguin CCN-STIC-140: N/A.
Fecha de término de la evaluacion: 25/11/2024.

Fecha de validez recomendada?: 28/12/2026.

Todos los componentes de garantia requeridos por el tipo de evaluacidn LINCE presentan el
veredicto de “PASA”. Por consiguiente, el laboratorio DEKRA Testing and Certification S.A.U. asigna
el VEREDICTO de “PASA” a toda la evaluacidn por satisfacer todas las acciones del evaluador para la
norma Certificacién Nacional Esencial de Seguridad, versién 2.0.

A la vista de las pruebas obtenidas durante la instruccidon de la solicitud de certificacidon del
producto MIDNI iOS versidon 1.0.0 (preproduccidn), se propone la resolucion estimatoria de la
misma.

RESUMEN DEL TOE

El objetivo de la evaluacién (desde ahora en adelante las siglas TOE) es MIiDNI iOS v1.0.0
(preproduccion), una aplicacion APP que se ejecuta en un dispositivo mavil iOS. Es responsable del
establecimiento de un canal seguro TLS v1.3 de comunicacion entre el TOE y los servidores de datos
de los ciudadanos perteneciente a la Direccidn General de la Policia de Espana. El canal de
informacién establecido estd cifrado y autenticado en el extremo servidor, asegurando que dicha

! Ver seccién VALIDEZ DEL CERTIFICADO
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comunicacidn es segura. La integridad de los datos va protegida por los token de integridad de
Apple.

El TOE MIDNI iOS v1.0.0 (preproduccién) es desarrollado por la Fabrica Nacional de Moneda vy
Timbre — Real Casa de la Moneda (desde ahora en adelante las siglas FNMT) para los dispositivos
iOS. ElI TOE proporciona la interfaz para la visualizacion de sus datos identificativos, que serdn
descargados de servicios web externos, pero no almacenard en el dispositivo dichos datos, sélo los
esenciales para el correcto funcionamiento.

NOTA: Al tratarse de una aplicacidon en estado de preproduccién, la aplicacién no se encontrard
disponible en ninglin market de aplicaciones.

Generando QR

Esta operacion puede tardar unos
Mostrar tu DNI segundos

Elige los datos que veran cuando verifiquen tu

DNI, Tienes tres opciones: l
DNI edad

Compartiras tu foto, DN| y si eres
mayor de edad.

DNI simple

Compartiras tu foto, DNI, apellidos,
nomibre, fecha de nacimiento, sexo
y fecha de validez del DNI

DNI completo
Compartiras todos los datos de

Ademas, el TOE codifica y muestra en un cddigo QR (Quick Response) los datos identificativos del
usuario registrado y permite verificar los datos de un tercero.

https://oc.ccn.cni.es
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La funcionalidad principal del TOE es mostrar parte de la informaciéon contenida en el Documento
Nacional de Identidad (desde ahora en adelante las siglas DNI) de Espafia en formato virtual (cddigo
QR) en vez del formato tradicional fisico (tarjeta de policarbonato). Permite seleccionar entre tres

Unicas vistas virtuales:

e DNIEDAD: muestra la foto, nUmero de DNI y si se es mayor de edad o no.

e DNI SIMPLE: muestra la foto, numero de DNI, nombre completo, fecha nacimiento, sexo y

fecha de validez.

e DNI COMPLETO: muestra el contenido completo de nuestro DNI virtual (destacar que no se

incluye el nUmero de soporte ni el equipo de expedicién).

2 Nétese que desde i0S también se requieren los servicios de Google para el RemoteConfig y las notificaciones.
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Compartiras tu foto, DNI vy si eres mayor de
edad.

POUICIAT
NAZIONAL

Compartiras tu foto, DNI, apellidos, nombre,
fecha de nacimiento, sexo y fecha de validez del
DNI.

POLICIATT
NACIONAL

Compartiras tu foto, DNI, apellidos, nombre,
fecha de nacimiento, sexo, fecha de validez
luzar de nacimienta, nacionalidad, domicilio y

&
al

nombre de los padres,

EOLICLAN

Estas vistas no son mostradas directamente en el dispositivo mévil iOS del usuario, sino que el TOE
genera un cédigo QR temporal que deber ser escaneado por otro usuario (en adelante el validador)
usando la funcionalidad de verificacidn que también se proporciona en el TOE.

Nota: Cualquier usuario con el TOE puede verificar otro DNI virtual. No es necesario haberse
registrado en el servicio “DNIle en el mévil” y haber virtualizado nuestro DNI para hacerlo.

Al verificar un documento, se mostraran los datos que incluyese el cédigo QR temporalmente
generado por el titular de dicho DNI virtual:

6/12
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< IDNI Escaner QR

Verifica un DNI
Para unescaneo correcto debe haber buena
Para comprobar la identidad de otra persona iluminacion.

escanea su codigo QR.

no funciona la verificac

EscanearQR £3

PrOLIC| g
= FoLICiA—
NASKONAL NAGIGNAL

El TOE nos mostrara los datos del usuario incluidos en el cédigo QR en funcién del tipo al que
corresponde: mayor de edad, simple o completo.

DNI = DNI = DN
EDAD ; SIMPLE ) COMPLETO
]3] DHI DI
52367743D 52367743D 52367743D
Edad Apellidos Apellidos
MARTINEZ YUSTA MARTIMEZ YUSTA
Mombre Nomnbre
CARLOS LORENZO CARLOS LORENZO
Macimiento Nacimiento
SIS 11-10-1972 11-10-1972
Sexo Sexo
M M
Valldez Vallder
08-03-2033 08-03-2033
Lugar de macimiento
MADRID
MADRID
RAEISAT Nac lonalidad

El cddigo QR generado con los datos del usuario tiene un tiempo maximo de visualizaciéon. Pasado
ese tiempo, la pantalla se cierra automaticamente. En esta fase de desarrollo el tiempo en pantalla
es de 1 minuto.

https://oc.ccn.cni.es
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Los datos han caducado

Pide a la otra persona que genere un nuevo
cidigo y pulsa "Escanear”.

FOLICIA—
NASIONAL

Para realizar la funcionalidad de Virtualizacion o descarga de identidad (Generacién de QR), se debe
haber realizado previamente el registro del teléfono e identidad de una persona en una de las
comisarias del Cuerpo de Policia Nacional. El registro del DNIe en el Backend del Cuerpo de Policia
Nacional es accesible desde:

e Registro en la comisaria ante un funcionario que registre el alta en el servicio.

e Registro en PAD de comisaria con el DNIe en vigor.

e Registro en pagina web con autenticacion con certificado DNle valido.

ACTIVIDADES DE EVALUACION

El producto se evalud con todas las evidencias necesarias para la satisfaccion del tipo de evaluacién
LINCE, segun la norma Certificacién Nacional Esencial de Seguridad, versién 2.0.

Las actividades de evaluacidn realizadas en el transcurso de la evaluacion han sido:

e ANALISIS DE LA DECLARACION DE SEGURIDAD

e INSTALACION DEL PRODUCTO

e ANALISIS DE CONFORMIDAD — ANALISIS DE LA DOCUMENTACION
e ANALISIS DE CONFORMIDAD —PRUEBAS FUNCIONALES

e ANALISIS DE VULNERABILIDADES

e PRUEBAS DE PENETRACION DEL TOE

https://oc.ccn.cni.es
8/12 organismo.certificacion@cni.es
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IDENTIFICACION DEL TOE

Objeto de evaluacion (TOE): MiDNI iOS versidn 1.0.0 (preproduccion).

Declaracion de Seguridad: MiDNI iOS Declaracién de Seguridad, Version 1.9, 21/11/2024.

HIPOTESIS Y ENTORNO DE USO

Las hipotesis restringen las condiciones sobre las cuales se garantizan las propiedades y
funcionalidades de seguridad indicadas en la Declaracién de Seguridad. Dichas hipdtesis, se
relacionan en el apartado 4.1 de la declaracién de seguridad [ST].

Estas hipdtesis se han aplicado durante la evaluacion en la determinacion de la condicién de
explotables de las vulnerabilidades identificadas. Por tanto, para garantizar el uso seguro del TOE,
se parte de las hipétesis declaradas para su entorno de operacién. En caso de que alguna de ellas
no pudiera asumirse, no seria posible garantizar el funcionamiento seguro del TOE.

ACLARACIONES SOBRE AMENAZAS NO CUBIERTAS

Las amenazas detalladas en el apartado 4.3.2 de la declaracién de seguridad [ST] no suponen un
riesgo explotable para el producto MiDNI iOS versién 1.0.0 (preproduccién), aunque los agentes
gue realicen ataques tengan potencial de ataque correspondiente a moderado segun lo definido en
LINCE, y siempre bajo el cumplimiento de las hipdtesis de uso y la correcta satisfaccion de las
politicas de seguridad.

Para cualquier otra amenaza no incluida en esta lista, el resultado de la evaluacién de las
propiedades del producto, y el correspondiente certificado, no garantizan resistencia alguna.

FUNCIONES DE SEGURIDAD

El TOE declara en el apartado 5 de la declaracion de seguridad [ST] las funciones de seguridad que
han sido verificadas por el CCN respecto a su cumplimiento con la Taxonomia de productos
declarada con respecto de la guia CCN-STIC-140 y han sido evaluadas por el laboratorio para
verificar su efectividad en el entorno operacional definido.

GUIAS DE OPERACION E INSTALACION DEL TOE

El producto incluye los documentos indicados a continuacién, y que deberdn distribuirse vy
facilitarse de manera conjunta a los usuarios de la versién evaluada.

e MIiDNI iOS Declaracion de Seguridad, Version 1.9, 21/11/2024.
e Guia de Instalacién MiDNI iOS, Version 1.2, 08/11/2024.
e Guia operacional MiDNI iOS, Versién 1.2, 08/11/2024.

https://oc.ccn.cni.es
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PRUEBAS DEL PRODUCTO

Para verificar la funcionalidad de seguridad declarada, el laboratorio ha desarrollado una prueba
por cada una de las funciones de seguridad del producto, verificando que los resultados, asi
obtenidos, son consistentes con lo declarado en la Declaracién de Seguridad [ST].

Adicionalmente, el laboratorio ha realizado un analisis de vulnerabilidades teniendo en cuenta las
funcionalidades de seguridad declaradas en la [ST] y el nivel de resistencia a atacantes con
potencial de ataque moderado tal y como se define en CCN-STIC-2002. Teniendo en cuenta las
potenciales vulnerabilidades extraidas de dicho andlisis, el laboratorio evaluador ha realizado
pruebas de penetracidn para verificar la explotabilidad de las mismas en el entorno de operacion
declarado en [ST].

Todas las pruebas se han realizado sobre un mismo escenario de pruebas, acorde al entorno de
operacion, identificado en la Declaracion de Seguridad [ST].

Se ha comprobado que los resultados obtenidos en las pruebas se ajustan a los resultados
esperados, y en aquellos casos en los que se presentd alguna desviacion respecto de lo esperado, el
evaluador ha constatado que dicha variacidon no supone una merma en la capacidad funcional del
producto conforme a lo declarado en su Declaracién de Seguridad [ST].

CONFIGURACION EVALUADA

Para el funcionamiento del producto conforme a la evaluacién evaluada del TOE MiDNI iOS versién
1.0.0 (preproduccién) es necesario disponer de los componentes software que se indican en la
seccién 3.1 de la declaracién de seguridad [ST].

RESULTADOS DE LA EVALUACION

El producto MiDNI iOS version 1.0.0 (preproduccion) ha sido evaluado en base a la Declaracion de
Seguridad MiDNI! iOS Declaracion de Seguridad, Version 1.9, 21/11/2024.

Todas las actividades de evaluacién requeridas por el tipo de evaluacion LINCE v 2.0 presentan el
veredicto de “PASA”. Por consiguiente, el laboratorio DEKRA Testing and Certification S.A.U. asigna
el VEREDICTO de “PASA” a toda la evaluacion por satisfacer todas las acciones del evaluador,
definidas por la norma Certificacion Nacional Esencial de Seguridad, versién 2.0 para el tipo de
evaluacién LINCE v 2.0.

RECOMENDACIONES Y COMENTARIOS DE LOS EVALUADORES

A continuacién, se proporcionan las recomendaciones acerca del uso seguro del producto. Estas
recomendaciones han sido recopiladas a lo largo de todo el proceso de evaluacién y se detallan
para que sean consideradas en la utilizacidn del producto.

- El evaluador no ha proporcionado recomendaciones o comentarios.

https://oc.ccn.cni.es
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RECOMENDACIONES DEL CERTIFICADOR

A la vista de las pruebas obtenidas durante la instruccién de la solicitud de certificacion del
producto MiDNI iOS versidon 1.0.0 (preproduccidn), se propone la resolucion estimatoria de la
misma.

El certificador adicionalmente recomienda a los usuarios finales del TOE que tengan en cuenta las
siguientes recomendaciones:

- El presente certificado cubre la funcionalidad declarada en la [ST] del TOE en su version
especificada en la seccién ldentificacion del TOE de este informe, concretamente:

o MIDNIiOS version 1.0.0 (preproduccidn).

No obstante, cabe sefialar que en las pantallas de la aplicacion mdévil la versién se identifica
simplemente como “Versién 1.0.0".

- Los usuarios finales del TOE deben comprobar que las hipdtesis sobre el entorno de
ejecuciéon definidas en el apartado 4.1 de la declaracidon de seguridad [ST] son aceptables
para el caso de uso esperado del TOE.

- El desarrollador del producto declara que el TOE es compatible con versiones de iOS 14 o
superiores. No obstante, la configuracidon evaluada en cuanto al entorno de ejecucidn del
TOE y cubierta por el presente certificado es la especificada en el apartado 3.1 de la
declaracidon de seguridad [ST], esto es: dispositivo mévil iPhone Xr, con i0S 17.4.1.

- Como se especifica en el apartado 5.2 de la declaracidon de seguridad [ST], el cédigo QR
generado con los datos del usuario pueden ser leidos por cualquier lector de QR genérico,
ya que dichos datos no estan cifrados en el cddigo QR. A este respecto, el tiempo maximo
de visualizacién de los datos del QR especificado en el apartado 2.1 de la [ST] afecta
Unicamente al TOE y no a cualquier otro lector de QR, si bien Unicamente a través del TOE es
posible verificar la validez de los datos contenidos en dicho QR.

- En cuanto a la caracteristica de seguridad PDC.2 especificada en el apartado 5.5 de la
declaracion de seguridad [ST], que hace referencia al control de integridad del TOE, cabe
sefialar que como se indica en el mencionado apartado no es una funciéon de seguridad
implementada por el propio TOE, sino que la delega en un componente del entorno
operacional —en este caso, el servidor de datos del Cuerpo Nacional de Policia- valiéndose
para ello de App Attest con el fin de generar un par de claves en el entorno seguro del
sistema operativo sobre el que se ejecuta el TOE; posteriormente gestiona la respuesta de
dicho servidor e informa al usuario en consecuencia. Este mecanismo es transparente para
el usuario y se lleva a cabo cada vez que se realiza alguna accién en el TOE que requiere
autenticacion del usuario, pero éste no puede ejecutar a demanda un control de integridad
del propio TOE.

- El laboratorio evaluador indica en el Informe Técnico de Evaluacién (ETR) que, como parte
del analisis de vulnerabilidades, realizé el 10/07/2024 una busqueda de vulnerabilidades
publicas potencialmente relacionadas con el TOE, determinando tras analizar todas las
publicadas hasta dicha fecha que ninguna de ellas afectaba al TOE.

https://oc.ccn.cni.es
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VALIDEZ DEL CERTIFICADO

Un certificado LINCE se emite indicando la versidon especifica del producto que fue evaluada. Si este
producto evoluciona, sus nuevas versiones no seran certificadas por defecto. El proceso de
“Assurance Continuity” o continuidad de la garantia [AC] se usa para facilitar el mantenimiento del
certificado en versiones nuevas del producto. Este proceso es aplicable a la certificaciéon LINCE.

Se recomienda revisar la validez del certificado a los veinticuatro meses desde su emisién. En todo
momento el desarrollador podrd optar al proceso de renovacién del certificado o re-certificacién
del mismo, segun lo establecido en el procedimiento de certificacion PO-005.

GLOSARIO DE TERMINOS

CCN  Centro Criptoldgico Nacional
CNI  Centro Nacional de Inteligencia
0ocC Organismo de Certificacion

TOE Target Of Evaluation

BIBLIOGRAFIA
Se han utilizado las siguientes normas y documentos en la evaluacién del producto:

[CCN-STIC-2001]  Definicién de la Certificaciéon Nacional Esencial de Seguridad (LINCE), versién 2.0.

Marzo 2022. Centro Criptoldgico Nacional.

[CCN-STIC-2002] Metodologia de Evaluacién para la Certificacion Nacional Esencial de Seguridad
(LINCE), versién 2.0. Marzo 2022. Centro Criptoldgico Nacional.

[CCN-STIC-2003]  Plantilla para la Declaracion de Seguridad de la Certificacién Nacional Esencial de
Seguridad (LINCE), versién 2.0. Marzo 2022. Centro Criptoldgico Nacional.

[CCN-STIC-2004]  Plantilla del Informe Técnico de Evaluacion de la Certificacion Nacional Esencial

de Seguridad (LINCE), version 2.0. Marzo 2022. Centro Criptoldgico Nacional.

[ST] MiDNI iOS Declaracién de Seguridad, Versién 1.9, 21/11/2024.

DECLARACION DE SEGURIDAD

Junto con este Informe de Certificacién, se dispone en el Organismo de Certificacion de la
Declaraciéon de Seguridad completa de la evaluacion:

- MIDNI iOS Declaracion de Seguridad, Version 1.9, 21/11/2024.
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