MINISTERIO DE DEFENSA
CENTRO NACIONAL DE INTELIGENCIA o c - CN
CENTRO CRIPTOLOGICO NACIONAL
ORGANISMO DE CERTIFICACION DE LA CIBERSEGURIDAD

Solicitud de certificacion EUCC

Datos del solicitante Applicant Data
Razén social
Personalidad Juridica
C.ILF
e-mail
Teléfono

Direccion postal

Pais

Website

Representante Legal del solicitante Representative of the applicant
Identificacion legal (DNI,NIF)

Nombre y apellidos
e-mail
Teléfono

Direccidn postal

Website
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Persona de contacto Contact person
Nombre y apellidos

e-mail

Teléfono

Direccion postal

Pégina 2 de 10 C/ Argentona n2 30

Email: organismo.certificacion@ccn.cni.es


mailto:organismo.certificacion@ccn.cni.es

MINISTERIO DE DEFENSA
CENTRO NACIONAL DE INTELIGENCIA O c - CN
CENTRO CRIPTOLOGICO NACIONAL
ORGANISMO DE CERTIFICACION DE LA CIBERSEGURIDAD

Referencias References

1.

Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de 17 de abril de
2019, relativo a ENISA (Agencia de la Unidn Europea para la Ciberseguridad) y a la
certificacidn de la ciberseguridad de las tecnologias de la informacién y la
comunicacion y por el que se deroga el Reglamento (UE) n.o 526/2013 («Reglamento
sobre la Ciberseguridad»)

Reglamento de Ejecucion (UE) 2024/3143 de la Comision de 18 de diciembre de 2024
por el que se establecen las circunstancias, los formatos y los procedimientos de
notificacién con arreglo al articulo 61, apartado 5, del Reglamento (UE) 2019/881 del
Parlamento Europeo y del Consejo, relativo a ENISA (Agencia de la Unién Europea
para la Ciberseguridad) y a la certificacion.

Reglamento de Ejecucion (UE) 2025/37 del Parlamento Europeo y del consejo de 19
de diciembre de 2024 por el que se modifica el Reglamento (UE) 2019/881 en lo que
se refiere a los servicios de seguridad gestionados.

Reglamento de Ejecucion (UE) 2024/482 de la Comision, de 31 de enero de 2024, por
el que se establecen disposiciones de aplicacion del Reglamento (UE) 2019/881 del
Parlamento Europeo y del Consejo en lo concerniente a la adopcidén del esquema
europeo de certificacion de la ciberseguridad basado en los criterios comunes (EUCC)

Reglamento de Ejecucién (UE) 2024/3144 DE LA COMISION de 18 de diciembre de
2024 por el que se modifica el Reglamento de Ejecucidon (UE) 2024/482 en lo relativo
a las normas internacionales aplicables y se corrige dicho Reglamento de Ejecucion.

Reglamento de Ejecucién (UE) 2025/2462 DE LA COMISION de 8 de diciembre de
2025 por el que se modifica el Reglamento de Ejecucién (UE) 2024/482 en lo que
respecta a las definiciones, la certificacion de las series de productos de TIC, la
continuidad de la garantia y los documentos del estado de la técnica.
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Asunto Subject
Solicitud de certificacién EUCC.

Expone Statement

Que, por la presente, contrae los siguientes compromisos:

a)

<)

e)

f)

g)

proporcionar al organismo de certificacion y al laboratorio (ITSEF) toda la informacién necesaria,
completa y correcta, y facilitar la informacion adicional necesaria que se le solicite;

abstenerse de promocionar el producto de tecnologias de la informacion y la comunicacion (en lo
sucesivo, «TIC») como certificado conforme al EUCC antes de que se haya expedido el certificado
correspondiente;

promocionar la certificaciéon del producto de TIC Unicamente con respecto al ambito de aplicacién
establecido en el certificado EUCC;

dejar inmediatamente de promocionar la certificacién del producto de TIC en caso de suspensidn,
retirada o expiracién del certificado EUCC;

garantizar que los productos de TIC comercializados con referencia al certificado EUCC sean
estrictamente idénticos al producto de TIC sujeto a la certificacion;

respetar las normas de uso de la marca y la etiqueta establecidas para el certificado EUCC de
conformidad con el articulo 11 del citado EUCC.

controlar la conformidad del producto TIC una vez certificado con respecto a los requisitos de
seguridad declarados de acuerdo al articulo 27 del citado EUCC observando los requisitos de gestion
y divulgacion de vulnerabilidades recogidos entre los articulos 33 a 39 del citado Reglamento de
Ejecucion.

cumplir con los requisitos de certificacidn. Estos requisitos de certificacion incluyen entre otros:
i) formalizar el acuerdo de certificacion;
ii) pagar las tarifas (en caso de aplicar);

iii) proporcionar informacién acerca de los cambios en el producto certificado;
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iv) dar acceso a los productos certificados para las actividades de vigilancia, incluyendo la
implementacién de los cambios?.

i) garantizar el producto certificado continuara cumpliendo con los requisitos certificados del producto
en caso de que la certificacidn se aplique a la produccidn en curso?.

j)  tomar todas las medidas necesarias para

i) realizar la evaluacidon y la vigilancia, incluyendo las disposiciones para examinar la
documentacion y los registros, y tener acceso al equipo, las ubicaciones, las dreas, el
personal y los subcontratistas del solicitante que sean pertinentes;

ii) investigar las quejas;

ii) la participacion de observadores, si es aplicable.

k) hacer declaraciones sobre la certificacién coherentes con el alcance de la certificacion®.

I) no utilizar su certificacion de producto de manera que ocasione mala reputacién para el Organismo
de Certificacidn, y no hace ninguna declaracion relacionada con su certificacion de producto que el
Organismo de Certificacién pueda considerar engafiosa o no autorizada®.

m) dejar de utilizar en todo el material publicitario que contenga alguna referencia a la condicidn de
producto certificado inmediatamente después de suspender, retirar o finalizar la certificacion, y
emprender las acciones exigidas por el esquema de certificacion (por ejemplo, la devolucién de los
documentos de la certificacién) y cualquier otra medida que se requiera®.

11SO 17065. Apartado 4.1.2.2 Subapartado a)
21S0O 17065. Apartado 4.1.2.2 Subapartado b)
31S0O 17065. Apartado 4.1.2.2 Subapartado ¢
41S0O 17065. Apartado 4.1.2.2 Subapartado d)
51S0 17065. Apartado 4.1.2.2 Subapartado e
61SO 17065. Apartado 4.1.2.2 Subapartado f)
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n) reproducir en su totalidad los documentos de certificaciéon o segun lo especifique el esquema de
certificacion si suministra copias de los mismos a otros’.

o) cumplir con los requisitos del Organismo de Certificacion o los especificados por el esquema de
certificacion al hacer referencia a su certificacion de producto en medios de comunicacion tales
como documentos, folletos o publicidad?.

p) cumplir con todos los requisitos que pueda estipular el esquema de certificacion con relacion al uso
de las marcas de conformidad y a la informacion relacionada con el producto®.

g) conservar un registro de todas las quejas conocidas con respecto al cumplimiento de los requisitos
de la certificacién y poner tales registros a disposicion del Organismo de Certificacidon cuando se le
solicite, y

i) tomar las acciones adecuadas con respecto a tales quejas y a las deficiencias que se
encuentren en los productos que afectan a la conformidad con los requisitos de la
certificacion;

ii) documentar las acciones realizadas'®

r) informar al Organismo de Certificacion, sin retraso indebido, acerca de los cambios que pueden
afectar a su capacidad para cumplir con los requisitos de la certificacién como pueden ser:

i) la condicion legal, comercial, de organizacién o de propiedad,

ii) organizacion y gestion (por ejemplo, directivos clave, personal que toma decisiones o
personal técnico),

iii) modificaciones en el producto o en el método de produccidn,
iv) direcciones de contacto y sitios de produccidn,

v) cambios importantes en el sistema de gestién de la calidad?®.

71S0 17065. Apartado 4.1.2.2 Subapartado g)
81S0O 17065. Apartado 4.1.2.2 Subapartado h)
91S0 17065. Apartado 4.1.2.2 Subapartado i)

101S0O 17065. Apartado 4.1.2.2 Subapartado j)
111S0 17065. Apartado 4.1.2.2 Subapartado k)
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s) reconocer que es el solicitante, no el Organismo de Certificacion, quien tiene la responsabilidad de
cumplir con los requisitos de la certificacion®2,

t) aceptar que el Organismo de Certificacion se reserva el derecho de declinar la aceptacién de una
solicitud o el mantenimiento de un contrato para la certificacién de un cliente cuando existen
razones fundamentadas o demostradas, tales como, la participacion del cliente en actividades
ilegales, un historial de no conformidades repetidas con los requisitos de producto o de certificacidn,
o temas similares relacionados con el cliente?3,

u) tener en cuenta que el solicitante puede en cualquier momento desistir o finalizar el proceso de
certificacion, siendo el Organismo de Certificacion el que debe tomar las acciones especificadas por
el esquema de certificacion y debe hacer todas las modificaciones necesarias en los documentos
formales de la certificacion, la informacion publica, las autorizaciones para el uso de marcas de
conformidad, etc., con el fin de asegurarse de que estos no suministran indicacién alguna de que el
producto sigue estando certificado®*.

v) aceptar que este formulario constituye el acuerdo legal entre el solicitante y el Organismo de
Certificacion para proporcionar actividades de certificacién a sus clientes?>.

Que, cumpliendo con los requisitos del Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de
17 de abril de 2019, relativo a ENISA (Agencia de la Unidn Europea para la Ciberseguridad) y a la certificacion
de la ciberseguridad de las tecnologias de la informacion y la comunicacién y por el que se deroga el
Reglamento (UE) n.o 526/2013 («Reglamento sobre la Ciberseguridad») (Texto pertinente a efectos del EEE)
y del Reglamento de Ejecucion (UE) 2024/482 de la Comisién, de 31 de enero de 2024, por el que se
establecen disposiciones de aplicacién del Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo
en lo concerniente a la adopcion del esquema europeo de certificacion de la ciberseguridad basado en los
criterios comunes (EUCC).

121S0 17065. Apartado A.6.1
131S0 17065. Apartado 4.4.3.
141SO 17065. Apartado 7.11.3.
151S0 17065. Apartado 4.1.2.1.
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Solicita Request
Se admita y tramite el proceso de certificacion EUCC, conforme a la informacion y alcance aqui indicados.

Informacion, alcance y documentos aportados Information, Scope and Submitted Documents

La entrega de los procedimientos de gestion de vulnerabilidades y de monitorizacidn es opcional durante la
fase inicial de la evaluacién. No obstante, dicho componente sera de cumplimiento obligatorio en etapas
posteriores para satisfacer los requisitos de la familia ALC (Life-cycle support), siendo indispensable para la
finalizacidn con éxito del proceso de certificacion.

Producto TIC o Perfil de
Proteccion a certificar

Version
Fabricante del producto

Referencia de la
Declaracion de Seguridad
(ST)

Tipo de producto

Dominio técnico

Normas de evaluacién

Nivel de evaluacion

Componentes Adicionales
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Perfil(es) de proteccién?®

Documentos adjuntos

Procedimientos de gestion
de vulnerabilidades

Documentos adjuntos

Procedimientos de
Monitorizacién y control

Documentos adjuntos

Procedimientos de gestion
de parches (opcional)

Documentos adjuntos

16 Opcional
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Solicita un mantenimiento o re-certificacion Request for a maintenance or re-certification process

o o El TOE ha sufrido cambios que no afectan a las condiciones que propiciaron
Solicitud de mantenimiento la emisién del certificado.

El TOE ha sufrido cambios, que se consideran mayores, y que por tanto es
o = .. necesario realizar una evaluacion parcial o total del producto, pudiéndose
Solicitud de re-certificacion reutilizar actividades de evaluacién del certificado previo.

Renovacién El TOE es el mismo, pero el entorno operacional es diferente, se revisa el
certificado en relacién al estado del arte actual.

Referencia del certificado/expediente previo
en este Esquema

Laboratorio de evaluacion autorizado Authorized Evaluation Laboratory

Razén social
Company Name

Numero de referencia de la
autorizacion

Firma del solicitante Applicant's Signature

Lugar
Fecha

Firma

Organismo destinatario Ministerio de Defensa — Centro Nacional de Inteligencia

Centro Criptoldgico Nacional
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