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2 Normativa interna del Organismo de Certificacion

La normativa interna del OC se puede ver en el documento LIS-8
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Objeto

El “Reglamento de Evaluacién y Certificacién de la Seguridad de las
Tecnologias de la Informacién” [OP2740/07] permite la certificacién de
productos de Seguridad de Tecnologias de la Informacion y Comunicaciones
(TIC). El documento [PO-005] define el procedimiento operativo a seguir por
el Organismo de Certificacidén en relacidn a dicha actividad de certificacién
de productos TIC.

El documento [PO-005] establece el procedimiento para la solicitud vy
resolucion general de dicha certificacion.

Este documento define los aspectos adicionales al procedimiento operativo
[PO-005] para la certificacién de productos que se encuentren enmarcados
dentro de los dominios técnicos [SOGIS-ITTD] aceptados por el Comité de
Gestidn (SOGIS MC) definido por el acuerdo europeo de reconocimiento
mutuo de certificados denominado SOGIS MRA [SOGIS-MRAv3] y [SOGIS-
MRAVv2] del que el OC forma parte.

Asimismo, mediante este documento se crea el dominio técnico nacional de
biometria (DT-BIO), aplicable a las certificaciones LINCE en las que, de
acuerdo con [CCN-STIC-2002], se declare el Moddulo de Evaluacion
Biométrica. Como en el caso de los dominios técnicos de SOGIS, la creacion
de este dominio técnico tiene su origen en la elevada especializacion
requerida para la realizacién y validacion de las pruebas biométricas, asi
como en la complejidad del equipamiento requerido para su ejecucion.
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4.2
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Participacion de especialistas

Dominios técnicos de SOGIS

La supervision por parte del Organismo de Certificacién (OC) de expedientes
de certificacion de productos dentro de los dominios técnicos que estén
bajo la cobertura del acuerdo SOGIS MRA ([SOGIS-MRAv3] y [SOGIS-
MRAvV2]) deberd ser complementada por el certificador con una serie de
aspectos especificos adicionales a los contemplados en el procedimiento
operativo [PO-005].

La validacién de las actividades de evaluacion del laboratorio con unidades
de trabajo del rango EAL5-EAL7 se realizara con la participacion de expertos
en aspectos especificos como:

a) algoritmos y parametros criptograficos;
b) generacion de numeros aleatorios (RNG);
c) métodos formales;

d) analisis de canales laterales (SPA, DPA, HODPA, EMA, etc.)

El certificador contard como minimo con el apoyo de dos especialistas o
expertos técnicos adicionales para la validacién del expediente,
procedentes preferentemente de los departamentos de Evaluacién
Criptolégica (EC) y de Evaluacién de Emanaciones (EE) del Centro
Criptoldgico Nacional (CCN). El experto EC se centrara en la validacién de los
aspectos criptograficos, RNGs y métodos formales. El experto EE se centrara
en los aspectos de analisis de canales laterales (SPA, DPA, HODPA, EMA,
etc.) y en la penetracion de elementos hardware y/o microelectrénicos.

Dominio Técnico Nacional de Biometria

La supervision por parte del Organismo de Certificacion (OC) de expedientes
de certificacion de productos dentro del dominio técnico nacional de
biometria (DT-BIO) deberan ser complementada por el certificador con una
serie de aspectos especificos adicionales a los contemplados en el
procedimiento operativo [PO-005].

En el ambito de una certificacion LINCE [CCN-STIC-2202], la validacién de las
actividades de evaluacién del laboratorio relacionadas con el Médulo de
Evaluacion Biométrica se realizard con la participacion de expertos en
aspectos especificos como:

a) Pruebas de rendimiento biométrico

b) Pruebas de robustez fidedigna
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c) Pruebas de deteccion de ataques de presentacion

El certificador contarda como minimo con el apoyo de un especialista o
experto técnico adicional para la validacion del expediente. El experto en
biometria (EB) se centrard en la validacion de las pruebas relacionadas con
el Modulo de Evaluacién Biométrica de las certificaciones LINCE [CCN-STIC-
2002].

Procedimiento de participacion

Cuando las condiciones especificas del producto o tecnologia a evaluar asi
lo requieran, o cuando los recursos existentes en el CCN, asi lo requieran,
los expertos podran ser designados de otros departamentos técnicos del
Centro Nacional de Inteligencia (CNI) externos al CCN, o por expertos
externos seleccionados por el Organismo de Certificacion en base a los
requisitos marcados en el procedimiento operativo PO-03 de Gestién de
Personal. En cualquier caso, este personal técnico de apoyo deberd contar
con experiencia suficiente en los campos técnicos requeridos y serad dado de
alta en el registro de personal del OC en calidad de Certificadores de Apoyo,
o como Expertos, en el caso de que sea personal externo al CCN o CNI. Estos
expertos técnicos deberan conocer y cumplir el reglamento de certificaciéon
[OP2740/07].

El Jefe del Area de Certificacion realizara la peticion formal de apoyo a los
departamentos del CCN, una vez notificada la autorizaciéon de inicio del
proceso de certificacién al solicitante segun lo estipulado en [PO-005].

En el caso de que no existan recursos disponibles dentro del CCN o CNI para
apoyar las tareas de evaluacién se informard en la reunién de comienzo de
evaluacién al laboratorio que vaya a llevar a cabo la evaluaciéon de la
necesidad de contar con Expertos Externos autorizados por el Organismo de
Certificacion. Los costes relativos a la contratacion de estos expertos
correran en todo caso a cargo del laboratorio que realice la evaluacién o del
patrocinador de la misma y en todo caso estos Expertos Técnicos deben
contar con la aprobacién del Organismo de Certificacidn.

El certificador convocara a los expertos EC, EM y/o EB en funcién del
dominio técnico a la reunién de inicio de evaluacién para su colaboracion en
la validacién del plan de evaluacion (EWP) y para valorar la capacitacién
técnica de los evaluadores asignados, asi como la revisién del equipamiento
e instalaciones a utilizar por el laboratorio.

El certificador convocard a los expertos EC y EE a las reuniones de
seguimiento de la evaluacién que tengan que ver con aspectos relacionados
con unidades de trabajo EAL5-EAL7 que requieran de su asesoramiento
dentro de los dominios técnicos de SOGIS o a los expertos EB en el caso de
que el Mddulo de Evaluacién Biométrica haya sido incluido en una
evaluacién LINCE.
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Los expertos EC y EE dentro de dentro de los dominios técnicos de SOGIS
contardan como minimo con la declaracion de seguridad y los extractos
relevantes de los informes parciales de las actividades ATE y AVA. Los
expertos EC y EE analizaran el alcance del TOE declarado y en funciéon de
éste, supervisaran como minimo el analisis de vulnerabilidades, el plan de
pruebas de penetracién junto con sus resultados para la clase AVA, de
forma que los expertos puedan constatar que las pruebas se han realizado
correctamente.

Si el Mddulo de Evaluacién Biométrica ha sido incluido en una evaluacién
LINCE, el experto EB contara como minimo con la Declaracidon de Seguridad
y el anexo del informe técnico de evaluacidon en el que se documenten las
pruebas especificas del Médulo de Evaluacidon Biométrica. El experto EB
analizard el alcance del TOE declarado y en funcidn de éste, supervisard
como minimo el plan de pruebas del Médulo de Evaluacién Biométrica, de
forma que el experto pueda constatar que las pruebas se han realizado
correctamente.

Los expertos EC, EE y EB emitirdn un informe técnico con comentarios para
el certificador sobre la correccidon técnica de las pruebas definidas y los
resultados obtenidos. Asimismo, adjuntardan a sus informes técnicos un
informe de conformidad acorde a la secciéon 6 de este procedimiento
técnico en el que se resumen brevemente las actividades realizadas.

La validaciéon y comentarios técnicos de dichos informes seran incluidos por
parte del certificador responsable del expediente en el informe de
validacion del ETR elaborado conforme al procedimiento [PO-005].

El certificador puede requerir al laboratorio demostraciones in situ de las
pruebas realizadas sobre el TOE real y en el caso de que se produzca esta
demostracion, el certificador puede convocar a los expertos EC,EE, y/o EB
para presenciar dicha demostracion.

El flujo de entrega y recepcién de informacidn relativa a la evaluacién hacia
o desde los expertos EE, EC y EB sera controlada por el certificador del
expediente, evitandose el flujo de informacidn entre los expertos EC, EE y/o
EB vy el laboratorio en los que se excluya al certificador del expediente.

El flujo de informacidn respetard el siguiente esquema:
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Reunion de Inicio de Evaluacion

El documento [PO-005] establece el procedimiento para la solicitud vy
resolucidn de certificacién de producto. En las fases iniciales del proceso
una de las etapas consiste en la realizacién de una reunién de inicio de
evaluaciéon donde se revisa el plan de evaluacion (EWP) y la capacitacién
técnica de los evaluadores.

En el caso de productos que pertenezcan a los dominios técnicos definidos
en [SOGIS-ITTD], dentro del dmbito del acuerdo europeo SOGIS MRA
([SOGIS-MRAvV3] y [SOGIS-MRAV2]), en la reunidon de inicio de evaluacién
deberd contemplarse:

e Tratar con el evaluador la lista de documentos de los JIL papers que son
de aplicacidon en el proyecto, garantizando el uso de las versiones mas
actuales de los mismos, y recogiendo dicha lista de documentos
principales en el acta de la reunién. Se recordard al laboratorio la
obligatoriedad de incluir dichas referencias en todos sus informes de
evaluacion parciales y ETR.

e El laboratorio presentard la capacitacion técnica de los evaluadores que
realizaran las actividades de evaluacidn del expediente y el certificador
asesorado por los expertos técnicos valorard la idoneidad de los
evaluadores asignados.

e El laboratorio informara y en su caso acordard con el certificador las
fechas de realizacion de la(s) auditorias a los centros de desarrollo y/o
produccién declarados dentro del alcance de la certificacion.

e El certificador informara al laboratorio, atendiendo a lo descrito en el
apartado 8 de este documento, de la necesidad de que un
representante del Organismo de Certificacidén supervise las auditorias a
los centros de desarrollo/produccién. En el caso de que sea necesaria
dicha supervision, el laboratorio informara al solicitante y realizard las
previsiones oportunas para correr con los gastos del desplazamiento del
representante del Organismo de Certificacién cuando el certificador del
expediente asi lo solicite.

e En el caso de que el laboratorio desee reutilizar las actividades de
autorias a centros de desarrollo/produccion previas de otros
expedientes, informara al certificador de este hecho, e identificara los
expedientes concretos que se desean emplear para dicha reutilizacién.
En todo caso, tan sélo sera posible reutilizar los resultados de auditorias
previas, si han transcurrido menos de treinta meses (contados desde el
primer dia de la auditoria al centro, dentro del expediente de
certificacion).
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En el caso de que el CCN o CNI no dispongan de los recursos necesarios
para incorporar a la evaluacién expertos EC y EE internos a estos
centros, se informara al laboratorio de la necesidad de llegar a un
acuerdo con Expertos EC y EE externos. Los costes asociados a la
contratacién de estos expertos en ningln caso recaeran sobre el
Organismo de Certificacidn, por lo que el laboratorio y/o el solicitante
deberdn realizar la prevision oportuna para correr con estos gastos.

24 Si el Mddulo de Evaluacion Biométrica ha sido incluido en una evaluacion
LINCE, en la reunion de inicio de evaluacién debera contemplarse:
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Tratar con el evaluador las instrucciones técnicas y/o documentos de
apoyo que le resultan de aplicacién en funcion de la modalidad
biométrica a certificar, garantizando el uso de las versiones mas actuales
de los mismos, y recogiendo dicha lista de documentos principales en el
acta de la reunién. Se recordara al laboratorio la obligatoriedad de
incluir dichas referencias en todos sus informes de evaluacion parciales
y ETR.

El laboratorio presentard la capacitacion técnica de los evaluadores que
realizaran las actividades de evaluacidn del expediente y el certificador
asesorado por los expertos técnicos valorara la idoneidad de los
evaluadores asignados.

En el caso de que el CCN o CNI no dispongan de los recursos necesarios
para incorporar a la evaluacion expertos EB internos a estos centros, se
informara al laboratorio de la necesidad de llegar a un acuerdo con
Expertos EB externos. Los costes asociados a la contratacion de estos
expertos en ningun caso recaeran sobre el Organismo de Certificacion,
por lo que el laboratorio y/o el solicitante deberan realizar la prevision
oportuna para correr con estos gastos.
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Asistencia técnica de especialistas

Procedimiento de asistencia en dominios técnicos SOGIS
Entradas necesarias
Declaracion de Seguridad

Documentacidén de diseiio y arquitectura relacionada con los mecanismos
criptograficos y de prevencion de emanaciones en la que se describan sus
caracteristicas y las contramedidas implementadas en el TOE.

Documentacion y resultados de todas las pruebas funcionales
independientes realizadas por el laboratorio que estén relacionadas con
los mecanismos criptograficos y de prevencion de emanaciones evaluados
en el TOE.

Documentacion y resultados del analisis de vulnerabilidades y pruebas de
penetracion que estén relacionadas con los mecanismos criptograficos y
de prevencidon de emanaciones evaluados en el TOE.

(Opcional) Documentacion de las guias de seguridad en las que el
patrocinador incluya configuraciones especificas o procedimientos de
desarrollo seguro que mitiguen posibles vulnerabilidades detectadas en la
ejecucion de la actividad AVA.

Procedimiento

Los expertos EC y EM comprobardn que disponen de la declaracién de
seguridad del expediente.

Los expertos EC y EM comprobardn que han recibido la documentacion de
disefio y arquitectura relacionada con los mecanismos criptograficos y de
prevencion de emanaciones en la que se describan sus caracteristicas y las
contramedidas implementadas en el TOE, y verificardn que esta
documentacién es suficientemente detallada para sus necesidades.

Los expertos EC y EM comprobardn que han recibido la documentacion y
resultados de todas las pruebas funcionales independientes realizadas por
el laboratorio que estén relacionadas con los mecanismos criptograficos y
de prevenciéon de emanaciones evaluados en el TOE, y contrastara con su
analisis independiente que el procedimiento de evaluacién y los resultados
cumplen con los requisitos definidos en [AMC] y [AME].

Los expertos EC y EM comprobardn que han recibido la documentacion y
resultados del andlisis de vulnerabilidades y pruebas de penetracion que
estén relacionadas con los mecanismos criptograficos y de prevencion de
emanaciones evaluados en el TOE, y contrastard con su analisis
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independiente que el procedimiento de evaluacién y los resultados cumplen
con los requisitos definidos en [AMC] y [AME].

Los expertos EC y EM documentardn en un “Informe de Conformidad
EC/EM” los resultados de las acciones anteriores.

El “Informe de Conformidad EC/EM” incluird, en su caso, las observaciones y
comentarios de los expertos EC y EM con respecto a los trabajos del
laboratorio.

El “Informe de Conformidad EC/EM” sera revisado por el Certificador del
expediente y sera adjuntado a las evidencias de la certificacién.

El Certificador incluira las observaciones recogidas “Informe de
Conformidad EC/EM” por los expertos EC y EM en el “Informe de Validacion
Parcial” y lo remitira al laboratorio para su conocimiento y actuacién.

Resultados del procedimiento

Informe de Conformidad EC/EM

Procedimiento de asistencia en el Dominio Técnico Nacional de
Biometria

Entradas necesarias
Declaracion de Seguridad

Anexo con informe de pruebas para el Médulo de Evaluacion Biométrica
LINCE

Evidencias documentales sobre las pruebas de rendimiento biométrico
donde se identifique claramente el/los algoritmo/s evaluado/s y los
resultados obtenidos en dicha evaluacion. Se debera declarar si los
resultados han sido obtenidos con el médulo PAD activado o desactivado

Procedimiento

El experto EB comprobara que dispone de la declaracion de seguridad del
expediente.

El experto EB comprobard que ha recibido las evidencias sobre las pruebas
de rendimiento biométrico, y verificara que esta documentacion es
suficientemente detallada para sus necesidades.

El experto EB comprobara que ha recibido el informe de pruebas para el
Mddulo de Evaluacion Biométrica LINCE, y contrastard con su analisis
independiente que el procedimiento de evaluacién y los resultados cumplen
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con los requisitos definidos en las instrucciones técnicas y documentos de
apoyo aplicables para la modalidad biométrica del TOE.

El experto EB documentara en un “Informe de Conformidad para la
Evaluacion Biométrica” los resultados de las acciones anteriores.

El “Informe de Conformidad para la Evaluacion Biométrica” incluira, en su
caso, las observaciones y comentarios del experto EB con respecto a los
trabajos del laboratorio.

El “Informe de Conformidad para la Evaluacion Biométrica” sera revisado
por el Certificador del expediente y sera adjuntado a las evidencias de la
certificacion.

El Certificador incluira las observaciones recogidas “Informe de
Conformidad para la_Evaluacion Biométrica” por el experto EB en el
“Informe de Validacion del ETR” y lo remitira al laboratorio para su
conocimiento y actuacion.

Resultados del procedimiento

Informe de Conformidad para la Evaluacion Biométrica
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INF-LAB

7.2

TAUDIT-1

25

TAUDIT-2

26

TAUDIT-3

27

Inspecciones técnicas

Entradas necesarias

Informe del laboratorio sobre su cumplimiento de los documentos de
apoyo del JIWG para los dominios técnicos SOGIS y de las instrucciones
técnicas y documentos técnicos de biometria.

Procedimiento

El Responsable Técnico pedird, con caracter bienal (cada dos afios), un
informe que refleje el cumplimiento de los siguientes requisitos:

- Para los dominios técnicos de SOGIS, los contenidos en los documentos
de apoyo correspondientes.

- Para el dominio técnico nacional de biometria, los fijados en las
instrucciones técnicas y guias relacionadas con el Médulo de Evaluacion
Biométrica de LINCE.

Dicho informe del laboratorio describira su competencia técnica para la
realizacion de los distintos métodos de ataque y pruebas funcionales
especificas de los dominios técnicos definidos en términos de equipos
necesarios, capacitacion del personal, formacién, asistencia a eventos o
jornadas técnicas, participacién en intercomparaciones, subcontratacion de
equipos o servicios, etc.

El Jefe del Area de Certificacién realizard la peticién formal del apoyo de
los departamentos EC y EE para realizar una visita de inspeccidon a cada
laboratorio, con la designacién de minimo un experto de cada
departamento.

En el caso de que el CCN o CNI no dispongan de los recursos necesarios para
incorporar a la inspeccion expertos EC, EE y/o EB internos a estos centros,
se informara al laboratorio de la necesidad de llegar a un acuerdo con
expertos externos. Los costes asociados a la contratacion de estos expertos
en ningun caso recaeran sobre el Organismo de Certificacion, por lo que el
laboratorio deberd realizar la prevision oportuna para correr con estos
gastos.

El Responsable Técnico elaborard, un informe de capacitaciéon técnica
evaluando la idoneidad del equipamiento y el personal técnico de cada
laboratorio acreditado para la evaluacion de productos pertenecientes a los
dominios técnicos definidos.

Este informe se basara en realizar una visita de inspeccién al laboratorio
para contrastar in situ el informe de cumplimiento recibido. Dirigira la visita
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TAUDIT-4

7.3

TAUD

22-03-2022

el Responsable Técnico apoyado por los expertos EC, EE y/o EB designados
previamente, y tendra una duracién orientativa de un dia.

Dicho informe incluird recomendaciones técnicas sobre necesidades de
formacion, personal, equipos y otros aspectos, para su consideracion por
parte del laboratorio, asi como para decidir la autorizacién de inicio de
certificacidn y evaluacién en las fases iniciales de certificacién durante la
aplicacion del [PO-005].

El Responsable Técnico comunicara el informe de capacitacidn técnica a
cada laboratorio inspeccionado segun el procedimiento anterior.

Resultados del procedimiento

Informes de capacitacion técnica de laboratorios en los dominios técnicos
definidos
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Supervision de auditorias a centros de
desarrollo/produccion

El Organismo de Certificacién, en cumplimiento de los acuerdos en el
ambito del acuerdo de reconocimiento mutuo SOGIS para los dominios
técnicos definidos en [SOGIS-ITTD], debe supervisar las auditorias a los
centros de desarrollo/produccion del laboratorio en el marco de las
actividades ALC_DVS.2.

Teniendo en cuenta la disponibilidad de personal y los criterios descritos a
continuacion el certificador analizara la necesidad de supervisar las citadas
auditorias, e informara en la reunion de comienzo de evaluacion al
laboratorio responsable de la evaluacién de la necesidad de que los
evaluadores encargados de la auditoria sean supervisados por un
representante del Organismo de Certificacion.

A modo orientativo, los criterios a seguir por el Organismo de Certificacion
para decidir si es necesaria dicha supervisidn son los siguientes:

e Si el evaluador encargado de la auditoria propuesto por el laboratorio
no cuenta con la experiencia previa suficiente, es decir, si el evaluador
propuesto no ha participado como observador en al menos dos
auditorias siguiendo los criterios marcados por los documentos de
apoyo para esta actividad de evaluacion.

e Si el patrocinador, desarrollador o fabricante, nunca ha sido auditado
por parte del laboratorio encargado de las actividades de evaluacién.

e Sj las dependencias a auditar, han sido previamente auditadas en el
marco de un expediente de certificacion Common Criteria, pero los
cambios en las medidas de seguridad declaradas son de gran
envergadura.

e Si habiendo realizado las actividades de evaluaciéon o en la fase de
analisis de la documentacion, el laboratorio considera que las medidas
implantadas pueden no ser suficientes o tiene dudas respecto al grado
de cumplimiento de los requisitos marcados por los documentos de
apoyo para esta actividad de evaluacién, y a su vez existe una
discrepancia con el criterio del solicitante.

e Si el laboratorio por cualquier otro motivo solicita la supervision del
Organismo de Certificacidn.

e En cualquier otra circunstancia que, teniendo en cuenta el expediente
de certificacion y las actividades de evaluacion realizadas, el Organismo
de Certificacion considera necesaria una supervisién. En este caso el
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Organismo de Certificacion notificard esta situaciéon con la debida
antelacion.

En el caso de que sea necesaria dicha supervision, el laboratorio informara
al solicitante y realizara las previsiones oportunas para correr con los gastos
del desplazamiento del representante del Organismo de Certificacion
cuando el certificador del expediente asi lo solicite?.

En cualquier caso el Organismo de Certificacion, atendiendo a
circunstancias de disponibilidad de recursos o cualquier otra circunstancia,
puede decidir no supervisar la auditoria in situ y hacer un seguimiento de
las actividades de evaluaciéon mediante la informacién documental provista
por el laboratorio.

! Las previsiones realizadas por el laboratorio deberan tener en cuenta la normativa interna del Centro
Criptoldgico Nacional relacionadas con las Comisiones de Servicio para aquellos desplazamientos cuya
duracion sea “igual o superior a seis horas”. En caso de duda consultar con el Organismo de Certificacion.
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