Esquema de evaluacion y
certificacion de la seguridad de las
tecnologias de informacion

Evaluacion de Biometria Facial.
Herramientas de videoidentificacion

01/06/2022

Version 2

IT-014




© Centro Criptoldgico Nacional, 2022
Fecha de Edicion: Mayo de 2022

La Universidad Carlos Il de Madrid (UC3M) ha participado en la realizacion y modificacion
del presente documento.

LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos,
rechazando expresamente cualquier tipo de garantia implicita que se pueda encontrar
relacionada. En ningun caso, el Centro Criptolégico Nacional puede ser considerado
responsable del dafio directo, indirecto, fortuito o extraordinario derivado de la utilizacion
de la informacidn y software que se indican incluso cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacion escrita del Centro Criptoldgico
Nacional, bajo las sanciones establecidas en las leyes, la reproduccion parcial o total de
este documento por cualquier medio o procedimiento, comprendidos la reprografia y el
tratamiento informdtico, y la distribucion de ejemplares del mismo mediante alquiler o
préstamo publicos.

Documento del Esquema Nacional de Evaluacion y Certificacion de la Seguridad de las
Tecnologias de Informacion.

Copia no controlada en soporte papel.

Pagina 2 de 46 Version 2 01-06-2022



indice

1 INTRODUCCION Y ALCANCE ... .ooeeeeeeee e ettt e e e e e e e e ettt e e e e e e e e e e e e e eaaees 5
2 METODOLOGIA DE EJECUCION DE LAS PRUEBAS DE EVALUACION BIOMETRICA ...... 6
2.1 TIPOS DE PRUEBAS A REALIZAR .........oouoeeeeeee et eeeeeeeeeee e eeeee et et et eeeeeeeetee et et eeeaeteeeeeeeeeae et eeeaeeeeeeeeseeaes 6
2.1.1  FASE 1: PRUEBAS DE RENDIMIENTO DEL TOE ...viueuteeeeeeeeeeeeeeeeeeeeeeseeeeeeeeeeeeeeeeeeeeeeeeeeeseeesaeeeeeeaeseeeens 6
2.1.2  FASE 2: PRUEBAS DE ROBUSTEZ FIDEDIGNA ....oviueuteeeeteeeeeeeeeeteeeeeeseeeeeeeeeeseeeeeeeeseseeenaneesseseeseanenenens 6
2.1.3  FASE 3: PRUEBAS DE DETECCION DE ATAQUES DE PRESENTACION .....vovieeeeeeeeeeeeeeeeeeeeeeeee e 6
2.2 TERMINOS UTILIZADOS Y PARAMETROS DE EVALUACION ........ooooeeeeeeeeeeeeeeeeeeeeeeeeeeeenreeee s sennans 6
2.3 FLUJO DE EJECUCION DE LAS PRUEBAS EN LAS FASES 1Y 2......ooviiieeeeeeieeeeeeeeeeeeeeeeeesraeeesneeeeananesennans 9
2.4 FLUJO DE EJECUCION DE LAS PRUEBAS EN LA FASE 3 ......cuiueeeoeeeeeeeeeeeeeee et eeeeeee e et eeeeeeeeeeeseeeeeeeeeenens 13
3 RECURSOS NECESARIOS PARA LA EVALUACION..........coooeeeeeeee i, 17
3.1 ELECCION DELTIPO DE CAMARA .....o.oooeieieeeeeeeeeeeeee e et et e e et et et et e et eaeeee et eetete et eneeae et aneeeeeeanteeeeeaneeeees 21
4 PRUEBAS DE FUNCIONALIDAD DELTOE ..ottt et e e e ee e 22
4.1 P1.2M: COMPROBAR VERIFICACION CORRECTA BAJO DISTINTOS ENTORNOS .........coecvrvreeireseeenreanns 22
A.1.1 DESCRIPCION ..ottt ettt ettt ettt et et e et et et e et et e e et et et e et e et et e et et et e et et ete et eteeee et eeeanens 22
B.1.2  ESCENARIOS .. ..eceteeeeeeeeee ettt et e et et et ete et et et et et et et eeeteae et ese et eeate st et eee et eeeteee et ete e et eeeee et etee et eteneenaenaens 22
A.1.3  IMATERIALES. .. ettt eeeee ettt et e et ettt et ettt et et et et ete et et ete et eeete st et eue e eeeteee et ete e et eee et et eteneeeeteneenaenaens 22
o S N U 123 0 LTSRS 23
B.15  ENSAYOS .ot eeeee et et eee et e ettt asete et et ettt et et et et et et et en et ettt et et et et et et et et et et e et er et ntete e erarene s 23
O T 1N 1 =XV LS 24
A.1.7  PARAMETROS ..o oeeeee oottt ettt e et et et e et et e te et et e ete et eteeee et e et eee et ete et e et eteete et eteete et eteete et eteeaeeeerearens 24
4.1.8  CRITERIOS DE DECISION Y UMBRAL DE ACEPTACION.....eoueteeeeee et eeeeeeeeee et eeeee e eeseeeneeeeeeeesenaens 24
419 ELEMENTOS A ANADIR AL INFORME TECNICO DE EVALUACION ..ottt 25
4.2 P1.6: COMPROBAR QUE EL PRODUCTO VERIFICA LA PRUEBA DE VIDA .........cooveeeeeeeeeeeeeeeeseeeereaens 26
4,21 DESCRIPCION ...ooeeeeeeeeeeee ettt et et et et et ettt et et et et ete et et ene et eeate e esene et eeete e asate e et ese et esaretneeteeenanenens 26
4,22 ESCENARIODS .. ..e ettt eeeeteeeeee et eteee et et et e et et ettt et et et et ete e et ese et es et et esene et esete st es et et asete et esaretnreteeenanenens 27
R T V1. 1 =111V =2 27
N S~ U =y 0 LY 27
B.2.5  ENSAYOS .ot ettt e et et e et e ettt e et et ettt e et et e et et e ettt et et et ettt et et et et ete et eenaens 27
B.2.6  INTENTOS et eeee et eeeee oot eee et e et et e e e e et ee ettt et ee e et et et eee et eae et eeeeeee et eee e eeeeeeeeeeee e eseee e eeseeeeseeneeensennens 28
A.2.7  PARAMETROS ....oteeeeeeeteeee ettt e et et e e e e et et ettt et et et et eteee et eae et ee et et et eue e eeeteee et ete e et eee et et eteteeeteeeeeeenaens 28
4.2.8  CRITERIOS DE DECISION Y UMBRAL DE ACEPTACION.....ooveoieeeeeeeeeeeeeieeeeeeeeeeetenee e eeenn e e en e, 29
429 ELEMENTOS A ANADIR AL INFORME TECNICO DE EVALUACION ..ot 29
5 PRUEBAS DE DETECCION DE ATAQUES DE PRESENTACION ........oovvveeeeeeeeieenn, 31
51 CARACTERISTICAS COMUNES A LAS PRUEBAS .........cocueitieeeeeeeeeeeeeeeeeeesaeeeteseeeeteseneeeseaeeasasessseenneananeens 31
oS TR 1ol 1 =0 L 31
5.1.2  IMIATERIALES ...t eee ettt ettt e et ee et et e et e e e et et e e eee et eae et et eeeee et ee et et eeeee et eee et et een e eeseeee et eeneeeeeeneens 31
513 INTENTOS ettt teeeeee et et et eee et e e e et e e et et e e eee et et e e et et ee e et eeeee et eeeee et eeeeeeseeeee et eeeeeeneeeeeeseee e eeeeeee et eeneeeneenaens 32
514 PARAMETROS ...ttt ettt ettt et et e et et e et et et ettt et et e et et eee et eueee et ee e et et eae et et et eeeesetene et eee e et eteet et eeeeeeneenaens 32
5.1.5  CRITERIOS DE DECISION Y UMBRAL DE ACEPTACION.....eoveeteeeeeeeeeeeeeeeeee et eeee et et eeee e 32

01-06-2022 Versién 2 Pagina 3 de 46



indice

5.1.6  ELEMENTOS A ANADIR AL INFORME TECNICO DE EVALUACION .....coovivieieieiieeeeeeeeeeee e 33
5.2 P3.1: ATAQUES DE PRESENTACION DE IMPOSTOR .........cooveueeeeireeeeeeeeeeeseneseeeeeesessesesessesssseseeneneneneens 34
5,21 DESCRIPCION .....eteeeee oottt et e et et e et et st e e s e e st s e e et et et e et e ee e s ee et et eee e esaee e st eee e eeereneres 34
5,22 IMATERIALES ..ottt ettt ettt et e et s e e et et et et e e et e et e e e et et et et e e e e enennn e 34
5,23 SUIETOS ettt ettt ettt ettt et et et e et n ettt et et et ettt ettt et et et e n e 35
B.2.4  ENSAYOS ...ttt ettt ee ettt ettt ettt ettt ettt e ettt et et ettt e ettt e et ettt n e 35
5.2.5  PARAMETROS ...ttt ettt ettt ettt ettt s ettt s et et et et et et et et et e e e e e et st st e e et e et enenn e 35
5.2.6  ELEMENTOS A ANADIR AL INFORME TECNICO DE EVALUACION .....cooviuieieceieeeeeeeeeeee e 36
5.3 P3.3.2: ATAQUES DE PRESENTACION USANDO VIDEOS...........cccooioiiieieeeeeieeeseeeeeee et 36
5.3.1  DESCRIPCION .....coeeeeeeeeeeee et et et et s et et ese et et esete e ese e st nme et eearene et eseeeeserene et aneseeeanee et aneeeeerenenen 36
5.3.2  IMATERIALES ..o eeeeeee ettt et et et ettt et ete ettt et et et et eseseseeee st eee et ee et eseseseseseseee e et et et et eeeeenesesneneeeeas 36
5.3.3  SUIETOS ...ttt eeeeee et ettt et et et et et et ettt et et et et et et et et e en et n e et et et et et et et et n et et et et et et et ennn e 36
B.3.4  ENSAYOS ...ttt ettt ettt ettt ettt ettt e ettt et et ettt ettt ettt et et n e 36
5.3.5  INTENTOS. ..ottt ettt e ettt ettt ettt e ettt et et et e e st et e e s e st s e s et et et et et et et et eee et ee et st st ee s e e e e s ennanan 37
5.3.8  PARAMETROS ...ttt ettt ettt ettt sttt et s ettt et st et et et et et et e et et st st st et e et en e e 37
5.3.7 ELEMENTOS A ANADIR AL INFORME TECNICO DE EVALUACION .....coovevieieieceeieeeeeeee e 38
54 P3.3.3: ATAQUES DE PRESENTACION USANDO MASCARAS DE MUY BAJO COSTE .............c.cccerrrrnnn. 38
541 DESCRIPCION ....ecoeeeeeee oottt et ettt et et esee e et es et e es et st ene e eearene et eeeseeeerene et aneeeeeanee et aneeeeeeneneren 38
B2 IMATERIALES ..ot ee ettt e ettt ettt et et et et e e et e e een s en e e et et et et et e s et et e e et et et et et ee e e e e enenen s e 38
B3 SUIETOS ..ottt ee e ettt et et e et et ettt et et et et et et et e e eer st e e et et et et et et et et e e et et et et et e et nn e 38
BUAA  ENSAYOS ...ttt ee ettt ettt ettt ettt e et e ettt et et ettt n ettt et et et enn e 38
545 PARAMETROS ...ttt ettt ettt et et sttt et s e ettt et et et ettt et e et ettt st ettt e e e 39
54.6  ELEMENTOS A ANADIR AL INFORME TECNICO DE EVALUACION .....oovevieieieiecieeeeeeeee e 39
5.5 P3.3.4: ATAQUES DE PRESENTACION USANDO MASCARAS AVANZADAS............cocoovovreririreeserrnnanas 40
55,1 DESCRIPCION ....ecoeeeeeee oottt et es et aee et eses e et es et eeese e st ese e e arene et eeeeeesarene et aneseeeanee st eneeeeeerenenen 40
B.5.2  IMATERIALES ..ot ettt et e ettt e et e et et et et e e et e e eenesee e e ee et et et e s eses et eee st et et et et ee e e e e enenenneas 40
B.5.3  SUIETOS ...ttt eeeeee et e ettt et e et et ettt e e et et et et et st et e e en st n e et et et et et et et et ettt et et et e e nn e 40
B.5.4  ENSAYOS ...ttt e ettt ettt ettt ettt ettt e ettt et et ettt ettt et et et et nn e 40
5.5.5  PARAMETROS ...ttt ettt ettt et et et e et s e et et et et et et et e et e e et e et st et e e e et enenn e 41
55.6  ELEMENTOS A ANADIR AL INFORME TECNICO DE EVALUACION .....coovivieceieieeieeeeeeeee e 41
5.6 P3.3.5: ATAQUES DE PRESENTACION USANDO MAQUILLAJE...........ccevvvreriereeieisisses et sesen s seeeens 41
5.6.1  DESCRIPCION .....coteeeeeeeeeeeee et et eee et et st eee et esee e et es et e ese e st ene e eearene et eeeeeeeerene et aneeeeeanee et aneeeeerenenen 41
B.6.2  IMATERIALES ...ooeeeeeeeeeeeeeee ettt e ettt ettt et et et e e s e e s st e n et e ee et et e s et en et e e et et et et et e e e e e enenennean 42
B.8.3  SUIETOS ...ttt ee e et et ee et e et ettt ettt et et et et e e et e e en st e e e et et et et et et et e et et et et et et 42
B.B.4  ENSAYOS ...t ee ettt et e et e ettt et ettt et ettt e ettt n et ettt nn e 42
5.6.5  PARAMETROS ...ttt ettt ettt ettt et et et e et s ettt et et et ettt et e e e et et et et e e e e enn e 43
5.6.6 ELEMENTOS A ANADIR AL INFORME TECNICO DE EVALUACION .....oovviuceiceeeeeeeeeeee e 43
5.7 P3.3.6: ATAQUES USANDO HERRAMIENTAS INFORMATICAS DE DEEPFAKE.................c.cococveeererrnnnn. 43
5.7.1 DESCRIPCION ...ttt et et eee et et aee et asee et es et e ese e et emeeeeearen e et eneeeeeanene et aneseeeanee et eneeeeaneneeen 43
B.7.2  IMATERIALES ..ottt ettt et e ettt es et ettt et et et et es et e e eeee s e e et et ee et eseseseseseee et e et et et et et e s es et e eene e neas 44
B.7.3  SUIETOS ettt ettt et et e ettt ettt et et et et e et e s e e et et et et et ettt n et et et et et et 44
B.74  ENSAYOS ...ttt ettt ettt et ettt et n ettt ettt n ettt et n e 44
B.7.5  PARAMETROS ...ttt ettt ettt et et et s e et et et et et ettt et e e et et et et st e s e e enn e 45
576  ELEMENTOS A ANADIR AL INFORME TECNICO DE EVALUACION .....cooveveuieiieeieeeeeeeeee e 45
6  LISTADO DE ACRONIMOS. .... .ottt e et eea e 46

Pagina 4 de 46 Version 2 01-06-2022
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1 INTRODUCCION Y ALCANCE

1. El presente documento especifica cdmo realizar la evaluacion de la funcionalidad de
reconocimiento biométrico para la solucidn descrita en el Anexo F.11 "Herramientas
de Videoidentificacion" dentro de la Guia de Seguridad de las TIC CCN-STIC-140 (en
adelante STIC-140-F11).

2. Desde un punto de vista formal, el presente documento es una de las instrucciones
técnicas a las que se hace referencia en el Mdédulo de Evaluacidon Biométrica (MEB) de
la metodologia para la certificacion LINCE [CCN-STIC-2002]. En caso de que el alcance
del TOE descrito en la Declaracién de Seguridad incluya diversos documentos de
identidad, las pruebas descritas en el presente documento deberdn repetirse en su
totalidad para cada uno de ellos.
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2 METODOLOGIA DE EJECUCION DE LAS PRUEBAS
DE EVALUACION BIOMETRICA

2.1 TIPOS DE PRUEBAS A REALIZAR

3. Dentro del alcance del Mddulo MEB se realizan tres (3) tipos de PRUEBAS, ejecutadas
en tres (3) fases secuenciales.

2.1.1 FASE 1: PRUEBAS DE RENDIMIENTO DEL TOE

4. El objetivo de estas PRUEBAS es verificar que el rendimiento declarado por el
fabricante se mantiene en el ESCENARIO de uso previsto para el producto en cuestion.
Es decir, el objetivo principal es comprobar si en un uso normal del TOE, éste tiene un
comportamiento funcionalmente correcto.

5. Las PRUEBAS de FASE 1 consideradas para este tipo de producto se describen en la
seccion 4.

2.1.2 FASE 2: PRUEBAS DE ROBUSTEZ FIDEDIGNA

6. El objeto de estas PRUEBAS es localizar los puntos limite de funcionamiento con
USUARIOS fidedignos para conocer el sistema y descubrir estrategias de ataque para
la fase 3. Los resultados obtenidos se comprobaran con el manual del TOE, para
verificar si los casos problematicos estan claramente excluidos del uso.

7. La presente instruccion técnica no se ocupa de la descripcidon de este tipo de pruebas
ya que se prevé que no se realicen pruebas de este tipo.

2.1.3 FASE 3: PRUEBAS DE DETECCION DE ATAQUES DE PRESENTACION

8. El objeto de estas PRUEBAS es comprobar si el sistema es susceptible de ser atacado
en el proceso de presentacion de la muestra biométrica. Los ataques realizados en
esta fase podrdn ser tanto de suplantacién como de ofuscacion. Por normal general,
salvo que sea justificado a lo largo de la evaluacion, un ataque exitoso contra el TOE
(siempre considerando que no supera el maximo potencial de ataque) hara fallar la
evaluacién de seguridad.

9. Las PRUEBAS de FASE 3 consideradas para este tipo de producto se describen en la
seccién 5.

2.2 TERMINOS UTILIZADOS Y PARAMETROS DE EVALUACION

10. La gran mayoria de las PRUEBAS biométricas siguen una secuencia de ejecucién muy

similar, que se describe en los aparatados 2.3 y 2.4. Esta descripcion genérica del flujo
de la prueba permitird simplificar la descripcion detallada de cada una de las pruebas
gue se presenta en los capitulos 4 y 5 del presente documento. En la descripcién
detallada de cada una de las pruebas se hard referencia a este flujo genérico, evitando
asi la necesidad de repetirlo en cada una de ellas.
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11. Para la correcta comprension de esta metodologia, es necesario describir los
siguientes términos:

01-06-2022

ARTEFACTO: Objeto artificial o representacion que presenta una copia de
caracteristicas biométricas o patrones biométricos sintéticos.

ATACANTE: Individuo que ataca el sistema. Puede ser un impostor o emplear
un artefacto para ataques de presentacion.

DISTINTO: Resultado negativo de la comparacidn biométrica en un ENSAYO.
Por ejemplo, un rechazo a la identificacién de un SUJETO fidedigno en una
PRUEBA funcional. En el caso de una PRUEBA de PAD, un DISTINTO es el
resultado deseable, puesto que no ha permitido hacer una verificacién
correcta con el artefacto utilizado.

ENSAYO: Cada una de las acciones de un SUJETO frente al TOE, con el objetivo
de pasar la PRUEBA. Dependiendo del TOE, cada ENSAYO puede permitir
varios INTENTOS (por ejemplo, el TOE puede mandar repetir la presentacion
de la muestra por errores en la captura, constituyendo dicha nueva
presentacion un nuevo INTENTO).

EQUIVALENTE: Resultado positivo de la comparacion biométrica en un
ENSAYO. Por ejemplo, una identificacion correcta de un SUJETO fidedigno en
una PRUEBA funcional. En el caso de una PRUEBA de PAD, un EQUIVALENTE
seria el resultado no esperado, puesto que implicaria que un artefacto ha sido
verificado correctamente.

ERROR: Situacion en la que el TOE no es capaz de realizar correctamente su
funcidn, y por tanto no puede terminar la ejecucién de la comparacion. Un
ejemplo podria ser el que el subsistema de captura no permitiese obtener la
muestra biométrica de un SUJETO fidedigno. En el caso de una PRUEBA de
PAD, un ERROR (una vez superado el limite maximo de INTENTOS) puede ser
considerado como DISTINTO, al no capturar (es decir, rechazar) la muestra
biométrica obtenida a partir del artefacto.

ERROR_PRUEBA: Situacién en la que, dentro de una PRUEBA, los ENSAYQOS
correspondientes a un SUJETO superan un limite maximo de ERRORES_SUJETO
permitidos para ese SUJETO.

ESCENARIO: Contexto de ejecucién de un ENSAYO de la PRUEBA. El
ESCENARIO puede ser la descripcién de los equipos a utilizar, de la forma de
interaccion, de las condiciones de entorno, de los artefactos a presentar, etc.
Para cada PRUEBA habra que definir el/los ESCENARIO/S a considerar.

FALLA: Para las pruebas de las fases 1y 2, resultado final de una PRUEBA que
indica que el comportamiento del TOE no es el adecuado. Por el contrario,
para las pruebas de penetracion de la fase 3 un resultado FALLA implica que la
prueba de penetracién no ha tenido éxito y, por lo tanto, el comportamiento
del TOE es el adecuado.

INTENTO: Cada una de las interacciones individuales que hace el SUJETO con
el TOE para ejecutar el ENSAYO.
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OPERADOR: Persona que, partiendo de los datos capturados por el TOE
durante el proceso de reconocimiento, toma la decisidon de si la operacién es
valida o no.

PASA: Para las pruebas de las fases 1 y 2, resultado final de una PRUEBA que
indica que el comportamiento del TOE es el adecuado. Por el contrario, para
las pruebas de penetracién de la fase 3 un resultado PASA implica que la
prueba de penetracion ha tenido éxito y, por lo tanto, el comportamiento del
TOE no es el adecuado.

PRUEBA: Accion de evaluar el comportamiento del sistema biométrico para
determinar ciertas caracteristicas. Una PRUEBA estard compuesta por
multiples ENSAYOS, que involucraran a varios SUJETOS vy, probablemente,
varios ESCENARIOS.

SERVIDOR: Equipo informdtico en el que el TOE almacena los datos
capturados durante el proceso de reconocimiento, para que posteriormente
sean analizados por el OPERADOR.

SUJETO: Conjunto de USUARIO y documento, que se utilizard para interactuar
con el TOE, durante un ENSAYO. Toda PRUEBA biométrica contara con la
participacidén de varios SUJETOS. En caso de pruebas PAD sera el conjunto de
USUARIO, documento y artefacto.

USUARIO: Individuo que forma parte de un ENSAYO. Dependiendo de la
PRUEBA, el USUARIO podra ser fidedigno, ATACANTE, o contar con dos
USUARIQOS, uno de ellos actuando como fidedigno y otro como atacante.

12. También es importante tener en cuenta las siguientes constantes:

MAX_DISTINTOS_ESCENARIO: (Fases 1y 2) nimero maximo de ENSAYOS, de
todos los exigidos dentro de un ESCENARIO de una PRUEBA, que pueden dar
resultado DISTINTO, antes de que pueda considerarse que la PRUEBA FALLA
para ese ESCENARIO.

MAX_DISTINTOS_PRUEBA: (Fases 1 y 2) numero maximo de ENSAYOS, de
todos los exigidos en una PRUEBA, que den resultado DISTINTO, antes de
considerar que la PRUEBA FALLA.

MAX_DISTINTOS_SUJETO: (Fases 1 y 2) numero maximo de ENSAYOS con
resultado DISTINTO que se permiten para un mismo SUJETO, en un
ESCENARIO.

MAX_EQUIVALENTES_ESCENARIO: (Fase 3) numero maximo de ENSAYQOS, de
todos los exigidos dentro de un ESCENARIO de una PRUEBA, que pueden dar
resultado EQUIVALENTE, antes de que pueda considerarse que la PRUEBA
PASA para ese ESCENARIO.

MAX_EQUIVALENTES_PRUEBA: (Fase 3) numero maximo de ENSAYOS, de
todos los exigidos en una PRUEBA, que den resultado EQUIVALENTE, antes de
considerar que la PRUEBA PASA.
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— MAX_EQUIVALENTES_SUJETO: (Fase 3) numero maximo de ENSAYOS con
resultado EQUIVALENTE, que se permiten para un mismo SUJETO, en un
ESCENARIO.

— MAX_ERRORES_PRUEBA: (Fases 1y 2) nimero maximo de SUJETOS para los
que, dentro de una PRUEBA, sus ENSAYOS han superado un numero de
errores dado por MAX_ERRORES_SUJETO.

— MAX_ERRORES_SUJETO: (Fases 1 y 2) numero maximo de ERRORES_SUJETO
permitidos en los ENSAYOS realizados para un mismo SUJETO, dentro de un
mismo ESCENARIO y PRUEBA.

— MAX_FALLA_SUIJETOS: (Fases 1 y 2) numero maximo de SUJETOS, para los
que los ENSAYOS dentro de una PRUEBA y ESCENARIO, han superado el
numero de DISTINTOS, dado por MAX_DISTINTOS_SUJETO.

— MAX_PASA_SUIJETOS: (Fase 3) numero maximo de SUJETOS, para los que los
ENSAYOS dentro de una PRUEBA y ESCENARIO, han superado el niumero de
EQUIVALENTES dado por MAX_EQUIVALENTES_SUJETO.

— MAX_INTENTOS: nimero maximo de INTENTOS que de superarse dara lugar a
un ERROR en el ENSAYO.

— MIN_ENSAYOS: nimero minimo de ENSAYOS definidos.
— MIN_ESCENARIOS: numero minimo de ESCENARIOS definidos
— MIN_SUJETOS: nimero minimo de SUJETOS definidos.

13. Como se puede ver, los parametros MIN_ENSAYOS, MIN_ESCENARIOS vy
MIN_SUJETOS, indican un nimero minimo especificado en cada una de las PRUEBAS.
Ese serd el numero que deber3 utilizar el laboratorio. Sin embargo, si el laboratorio, en
los ENSAYOS realizados detecta resultados ERROR, incrementara ese valor (ya sea el
numero de ENSAYQS, de ESCENARIOS, o de SUJETOS) hasta que obtenga el nimero de
resultados conclusos igual al producto de MIN_ENSAYOS por MIN_ESCENARIOS y por
MIN_SUJETOS o alcance un maximo numero de intentos ERROR igual a
MAX_ERRORES_PRUEBA. Estas desviaciones deben ser plenamente justificadas y
reflejadas en el Informe Técnico de Evaluacion.

2.3 FLUJO DE EJECUCION DE LAS PRUEBAS EN LAS FASES 1Y 2

14. Cada una de las PRUEBAS a realizar va a contar con una serie de ESCENARIOS, un
conjunto de SUJETOS, y para cada una de esas combinaciones, se llevaran a cabo una
serie de ENSAYOS, los cuales pueden contar con varios INTENTOS. La siguiente figura
representa la relacion entre estos elementos.
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ﬁRUEBAs \

ESCENARIOS
SUJETOS

ENSAYOS

N Z

Figura 1: Figura relacional

15. La ejecucion de cada PRUEBA se resume en la ejecucion de una serie de ESCENARIOS,
hasta llegar a un minimo marcado por MIN_ESCENARIOS. El laboratorio deberd
ampliar el numero de escenarios en caso de resultados de ERROR como se ha visto en
el parrafo 13, hasta un ndmero no superior a MAX_ESCENARIOS. Una vez finaliza la
ejecuciéon de todos los ESCENARIOS, se analizan los resultados obtenidos para todos
los SUJETOS y ENSAYOS, para determinar el resultado final de dicha PRUEBA
basandose en los criterios dados.

16. El siguiente diagrama de flujo muestra el proceso de ESCENARIOS:

PRUEBA

e=0
DISTINTOS_PRUEBA =0
FALLA_SUJETOS = 0

Poner a punto el ESCENARIO e

DISTINTOS_ESCENARIO = 0

Criterios (e, s, EQUIVALENTES, DISTINTOS, NO FALLA
ERRORES_SUJETO, ERRORES_PRUEBA, e > MIN_ESCENARIOS
DISTINTOS_PRUEBA, DISTINTOS_ESCENARIO

Proceso
SUJETOS

PRUEBA PASA

A 4

I PRUEBA FALLA »{ FIN PRUEBA

Figura 2: Diagrama de flujo — Proceso ESCENARIOS (Fases 1y 2)

17. En la ejecucion de cada ESCENARIO, participaran diversos SUJETOS hasta cumplir un
minimo de MIN_SUJETOS. El laboratorio deberd ampliar el nimero de SUJETOS en
caso de resultados de ERROR como se ha visto en el parrafo 13, hasta un nimero no
superior a MAX_SUJETOS. Una vez finalizada la ejecucion de todos los ENSAYOS para
cada SUJETO, se analizan los resultados obtenidos, atendiendo al numero de
ERRORES_SUJETO, EQUIVALENTES vy DISTINTOS obtenidos para ese SUJETO.
Finalizados todos los SUJETOS, se analizardn los resultados para saber si la PRUEBA
PASA o FALLA, caso de que no hubiese dado un FALLA antes.

18. Elsiguiente diagrama de flujo muestra el proceso de SUJETOS:
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Ubicar al SUJETO s en el ESCENARIO e

19.

20.

21.

22.

Proceso SUJETOS

EQUIVALENTES =0
DISTINTOS =0
ERRORES_SUJETO = 0

ERRORES_PRUEBA =0

ERRORES_PRUEBA > DISTINTOS_PRUEBA >

Proceso ENSAYOS MAX_ERRORES_PRUEBA MAX_DISTINTOS_PRUEBA

s> MIN_SUJETOS

»{ FINSUJETOS

Figura 3: Diagrama de flujo — Proceso SUJETOS (Fases 1y 2)

Con cada SUJETO, se realizaran una serie de ENSAYQS, hasta cumplir con un minimo
marcado por MIN_ENSAYOS. El laboratorio deberd ampliar el nimero de ensayos en
caso de resultados de ERROR como se ha visto en el parrafo 13, hasta un nimero no
superior a MAX_ENSAYOS. En la ejecucién de cada ENSAYO, se podran hacer varios
INTENTOS (con un limite maximo dado por MAX_INTENTOS), hasta obtener un
EQUIVALENTE, un DISTINTO o un ERROR.

Si al ejecutar un INTENTO, el TOE no ofrece un resultado, sino que falla en su
ejecucioén, se realizard un nuevo INTENTO. Esto se realizara hasta alcanzar el limite
dado por MAX_INTENTOS. En caso de superar dicho umbral, el ENSAYO se calificara
como ERROR. Si el numero de ENSAYOS que dan ERROR supera el limite
MAX_ERRORES_SUIJETO, se finalizaran los ENSAYOS para ese SUJETO, incrementando
el contador de ERRORES_PRUEBA.

Si a lo largo de la PRUEBA, el nimero de ERRORES PRUEBA supera el limite
establecido por MAX_ERRORES_PRUEBA (es decir, hay demasiados SUJETOS que no
permiten una captura adecuada de sus datos), se informara de la situacion en el ETR.
Ademds, se afiadird un nuevo SUJETO, que cumpla las condiciones establecidas, y se
ejecutardn los ensayos de la PRUEBA para ese nuevo SUJETO, decrementandose en
una unidad el contador ERRORES_PRUEBA. De volver a darse esta situacién, se
finalizard la PRUEBA y se considerara que la PRUEBA FALLA.

Si el resultado del TOE es la comparacion exitosa de la muestra presentada, se
incrementara el contador de EQUIVALENTES y de EQUIVALENTES_PRUEBA. En caso
contrario, se incrementaran los contadores DISTINTOS, DISTINTOS_PRUEBA vy
DISTINTOS_ESCENARIO.
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23. Si el numero de DISTINTOS es superior al indicado por MAX_DISTINTOS_SUIJETO, se
finalizard la PRUEBA para ese SUJETO, indicando que la PRUEBA FALLA para ese
SUJETO. En ese caso, se pasara al siguiente SUJETO. Si a lo largo de la ejecucion de la
PRUEBA, el numero de DISTINTOS_PRUEBA supera el umbral dado por
MAX_DISTINTOS_PRUEBA, se finalizara la PRUEBA, aplicdndose el criterio
correspondiente en la PRUEBA para esa situacion.

24. Es muy importante tener en cuenta que, en cada INTENTO, el SUJETO tiene que
interactuar con el TOE de la forma indicada en la guia de operacién evaluada. Esto
implicard que, entre INTENTO e INTENTO, el SUJETO debe retirarse de la interaccién
con el TOE de forma significativa (por ejemplo, que el SUJETO mueva temporalmente
su posicién respecto al TOE, para que, temporalmente salga de la misma linea

perpendicular al objetivo del TOE).

25. El siguiente diagrama de flujo muestra el proceso de ejecucion de los ENSAYOS:

Proceso ENSAYOS

ensayo = 0

ERRORES_SUJETO++

<Comparacion biométrica
correcta?

EQUIVALENTES++
EQUIVALENTES_PRUEBA++

ERRORES_SUJETO >

% TS, QU ERRORES_PRUEBA++

DISTINTOS++

DISTINTOS_PRUEBA++
DISTINTOS_ESCENARIO++

DISTINTOS_PRUEBA >
IMAX_DISTINTOS_PRUEBA

PRUEBA FALLA

DISTINTOS_ESCENARIO >
IMAX_DISTINTOS_ESCENARIO

A 4

FIN PRUEBA

Sl

DISTINTOS >
MAX_DISTINTOS_SUJETO

FALLA_SUJETOS++

FALLA_SUJETOS >
MAX_FALLA_SUJETOS

ensayo++

ensayo >

MIN_ENSAYOS

FIN ENSAYOS

Figura 4: Diagrama de flujo de la ejecucion de ENSAYOS (Fases 1y 2)

26. Dependiendo de la PRUEBA, puede ser interesante intercambiar el orden entre
ESCENARIOS y SUJETOS. Es decir, se permite que, en lugar de hacer las PRUEBAS para
todos los SUJETOS en un mismo ESCENARIO, se hagan las PRUEBAS para todos los
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ESCENARIOS, por parte de un mismo SUJETO. Dicha decisidon sera tomada por el
laboratorio basandose en criterios de comodidad o de agilidad en la realizacién de las
PRUEBAS.

27. También se permite al laboratorio intercambiar SUJETOS y PRUEBAS, de forma que se
pueda explotar la presencia de un determinado SUJETO para hacerle ejecutar los
ENSAYOS de todas las PRUEBAS.

28. Es decir, los siguientes diagramas son admisibles, y sera potestad del Laboratorio, el
decidir qué flujo le resulta mas 6ptimo. No se recomienda, salvo por razén justificada,
cambiar de flujo dentro de la misma evaluacién. La aproximacidon seguida sera
documentada por el laboratorio en el Informe Técnico de Evaluacidn.

GRUEBAS \ SUJETOS

PRUEBAS
ESCENARIOS

SUJETOS

ESCENARIOS
ENSAYOS

ENSAYOS

Figura 5: Flujos posibles
2.4 FLUJO DE EJECUCION DE LAS PRUEBAS EN LA FASE 3

29. En la Fase 3 también es de aplicacién lo indicado por los parrafos 14, 15, 26, 27 y 28.

30. En la Fase 3, el resultado deseable de cada PRUEBA es el de FALLA, ya que, si la
PRUEBA da como resultado PASA, significa que el ataque ha sido satisfactorio.

31. Elsiguiente diagrama de flujo muestra el proceso de ESCENARIOS:

PRUEBA

e=0
DISTINTOS_PRUEBA =0
FALLA_SUJETOS = 0

Poner a punto el ESCENARIO e

DISTINTOS_ESCENARIO =0

Criterios (e, s, EQUIVALENTES, DISTINTOS, NO PASA
EQUIVALENTES_PRUEBA, e > MIN_ESCENARIOS
EQUIVALENTES_ESCENARIO)

Proceso
SUJETOS

PRUEBA FALLA

A 4

» FIN PRUEBA

I PRUEBA PASA

Figura 6: Diagrama de flujo — Proceso ESCENARIOS (Fase 3)
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32. En la ejecucion de cada ESCENARIO, participaran diversos USUARIOS FIDEDIGNOS
hasta cumplir un minimo de MIN_SUJETOS. El laboratorio deberd ampliar el nimero
de USUARIOS FIDEDIGNOS en caso de resultados de ERROR como se ha visto en el
parrafo 13, hasta un numero no superior a MAX_SUJETOS. Una vez finalizada la
ejecucion de todos los ENSAYOS para cada SUJETO, se analizan los resultados
obtenidos, atendiendo al nimero de EQUIVALENTES y DISTINTOS obtenidos para ese
SUJETO. Finalizados todos los SUJETOS, se analizardn los resultados para saber si la
PRUEBA PASA o FALLA, caso de que no hubiese dado un PASA antes.

33. Elsiguiente diagrama de flujo muestra el proceso de SUJETOS:

Proceso SUJETOS

Ubicaral SUJETO s en el ESCENARIO e

EQUIVALENTES =0
DISTINTOS =0

EQUIVALENTES_PRUEBA >

Froceso ENSAYOS MAX_EQUIVALENTES_PRUEBA

s> MIN_SUJETOS

FIN SUJETOS

Figura 7: Diagrama de flujo — Proceso SUJETOS (Fase 3)

34. Con cada SUJETO, se realizardn una serie de ENSAYOS, hasta cumplir con un minimo
marcado por MIN_ENSAYOS. El laboratorio deberd ampliar el nUmero de ensayos en
caso de resultados de ERROR como se ha visto en el pdarrafo 13, hasta un nimero no
superior a MAX_ENSAYOS. En la ejecucién de cada ENSAYO, se podran hacer varios
INTENTOS (con un limite maximo dado por MAX_INTENTOS), hasta obtener un
EQUIVALENTE, un DISTINTO o un ERROR.

35. Si al ejecutar un INTENTO, el TOE no ofrece un resultado, sino que falla en su
ejecucioén, se realizard un nuevo INTENTO. Esto se realizara hasta alcanzar el limite
dado por MAX_INTENTOS. En caso de superar dicho umbral, el ENSAYO se calificara
como ERROR. En las PRUEBAS de la Fase 3, un ERROR es un resultado deseable, ya que
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36.

37.

38.

39.

implica que el ENSAYO no ha sido satisfactorio, y por lo tanto que no provocaria un
PASA en la PRUEBA.

Si el resultado del TOE es la comparacion exitosa de la muestra presentada, se
incrementaran los contadores EQUIVALENTES, EQUIVALENTES PRUEBA vy
EQUIVALENTES_ESCENARIO. Por el contrario, se incrementard el contador de
DISTINTOS y de DISTINTOS_PRUEBA.

Si el numero de EQUIVALENTES es superior al indicado por
MAX_EQUIVALENTES_SUIJETO, se finalizara la PRUEBA para ese SUJETO, indicando que
la PRUEBA PASA para dicho SUJETO. Se pasara al siguiente SUJETO. Si a lo largo de Ia
ejecucién de la PRUEBA, el nimero de EQUIVALENTES_PRUEBA supera el umbral dado
por MAX_EQUIVALENTES_PRUEBA, se finalizara la PRUEBA, indicando que la PRUEBA
PASA. De la misma forma, si a lo largo de la PRUEBA el numero de
EQUIVALENTES_ESCENARIO supera el umbral dado por
MAX_EQUIVALENTES_ESCENARIO, se finalizara la PRUEBA, indicando que la PRUEBA
PASA.

Es muy importante tener en cuenta que, en cada INTENTO, el SUJETO tiene que
interactuar con el TOE de la forma indicada en la guia de operacién evaluada, salvo
por aquella caracteristica propia de la PRUEBA. Esto implicard que, entre INTENTO e
INTENTO, el SUJETO debe retirarse de la interaccion con el TOE de forma significativa
(por ejemplo, que el SUJETO mueva temporalmente su posicidén respecto al TOE, para
gue, temporalmente salga de la misma linea perpendicular al objetivo del TOE).

El siguiente diagrama de flujo muestra el proceso de ejecucion de los ENSAYOS:
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Proceso ENSAYOS

ensayo =0

¢Comparacion biométrica DISTINTOS++
correcta? DISTINTOS_PRUEBA++

EQUIVALENTES++
EQUIVALENTES_PRUEBA++
EQUIVALENTES_ESCENARIO++

EQUIVALENTES_PRUEBA > EQUIVALENTES_ESCENARIO >
MAX_EQUIVALENTES_PRUEBA MAX_EQUIVALENTES_ESCENARIO

EQUIVALENTES >
MAX_EQUIVALENTES_SUJETO,

ensayo++

ensayo >
MIN_ENSAYOS

PRUEBA PASA

A

PASA_SUJETOS++

A 4
FIN PRUEBA

Figura 8: Diagrama de flujo de la ejecucion de ENSAYOS (Fase 3)

PASA_SUJETOS >
MAX_PASA_SUJETOS

FIN ENSAYOS
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3

RECURSOS NECESARIOS PARA LA EVALUACION

40. A continuacion, se presenta un resumen de los RECURSOS (MATERIALES y SUJETOS)
necesarios para ejecutar las tareas de evaluacion definidas en esta instruccién técnica
y que sera objeto de la inspeccidn técnica propia para el dominio técnico definido en
el [PO-008]:

01-06-2022

Software de referencia de comparacion de parecido facial, proporcionado por
el CCN, denominado CCN_MATCH, el cual determinard si dos imdgenes
faciales consiguen un nivel de parecido adecuado para ser consideradas en
pruebas.

Un minimo de seis (6) USUARIOS fidedignos. Sus parecidos deben ser bajos,
para lo cual la comparaciéon entre los mismos debe dar un resultado superior
al umbral 70 en la herramienta CCN_MATCH. Debera haber, al menos, dos (2)
USUARIOS de cada sexo.

Un minimo de dos (2) ATACANTES.

Dispositivos de captura (camaras), que podran ser distintas de una PRUEBA a
otra, pero siempre dentro de las que contemple el TOE dentro de la guia de
operacion evaluada. Los requisitos de cada camara se definirdn en cada
PRUEBA y serdn documentados en el Informe Técnico de Evaluacion.

Un equipo de retroproyeccion o, en su defecto, un televisor de alta
resolucién, donde emular el fondo en cada uno de los ESCENARIOS. En ningun
caso, en la captura de la imagen/video del SUJETO, deben verse los bordes de
la opcidn escogida para emular el fondo. En el caso de que se trate de un
televisor de alta resolucidn, éste tiene que ser de resolucién minima 4K, ya
que al tratarse de un televisor de gran formato la resolucion debe ser
suficientemente alta para que la captura de la imagen por el TOE no muestre
artefactos. En el caso de que la solucién sea un equipo de retroproyeccion, sus
caracteristicas deben ser las siguientes:

a. Pantalla de retroproyecciéon éptica de minimo 90". La relacién de
aspecto puede ser 4:3 o0 16:9, con ganancia minima de 1,0 y angulo de
vision superior a 90 grados. Su instalacién debe dejarla libre de arrugas.

b. Proyector de video con resolucion minima Full HD (1920 x 1080), y con
capacidad de ser usado como retroproyeccién. Luminosidad minima de
3000 lumenes.

Un documento de identidad de cada uno de los USUARIOS fidedignos. El tipo
de documento utilizado serd el mismo para todos los usuarios y estard
indicado en la Declaracion de Seguridad y en la guia de operacidn del TOE. En
caso de incluir N documentos en la Declaracién de Seguridad deberdn
realizarse N evaluaciones, una por cada tipo de documento.

Un video por cada uno de los seis (6) USUARIOS fidedignos participantes en la
PRUEBA P3.3.2, con las siguientes caracteristicas:
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= Grabado con una camara de alta resolucién (resolucion minima de 1920 x
1080, con una tasa de refresco minima de 50 fotogramas por segundo),
para su posterior reproduccion como artefacto.

= Grabado desde un punto de vista tan similar como sea posible al adoptado
cuando el USUARIO fidedigno interactua con el TOE (es decir, misma
distancia, mismo angulo de visién, etc.). El video representara la interaccion
exitosa del SUJETO fidedigno utilizando el ESCENARIO definido. La grabacién
no soélo captara al SUJETO, sino también el fondo definido por el
ESCENARIO.

= Si el TOE solicita diferentes tipos de prueba de vida de forma aleatoria entre
un conjunto, deberd grabarse un video de cada una de esas interacciones.
Se recomienda al laboratorio emplear muestras abiertas del TOE que
permitan controlar el tipo de prueba de vida.

Estos videos podran ser generados a partir de las interacciones correctas de la
Fase I.

— Un video por cada uno de los escenarios definidos que contaran con las
siguientes caracteristicas:

a. ESCENARIO dindmico sin personas (E.1.2.1). Se trata de una secuencia
de video continuo (sin cortes entre fotogramas) en el que no aparecen
individuos, pero si hay movimiento (por ejemplo, un video que muestre
un paisaje panoramico, o una oficina vacia, donde la camara se mueva
de un extremo al otro del paisaje, pudiendo volver al inicio). El video
podra ser de interiores (por ejemplo, una oficina) o de exteriores (por
ejemplo, un paisaje montafioso o una ciudad). El video debe durar,
como minimo, el tiempo que pueda llegar a durar cada uno de los
ENSAYOS.

b. ESCENARIO dindmico con personas (E.1.2.2). Se trata de un video,
analogo al anterior, pero en el que ahora aparezcan personas, algunas
de las cuales deben, temporalmente, mirar en direccién a la camara.
Algunas de esas personas que aparezcan, deberan ser los USUARIOS
fidedignos que se utilizardn en las PRUEBAS. El video podra ser de
interiores (por ejemplo, una oficina) o de exteriores (por ejemplo, un
paisaje montafioso o una ciudad). El video debe durar, como minimo, el
tiempo que pueda llegar a durar cada uno de los ENSAYOS.

- Dos tipos de mascaras de bajo coste que representen la cara de cada uno de
los seis (6) USUARIOS fidedignos utilizados en la PRUEBA P3.3.3. (dos
mascaras por cada USUARIOQ). Estas mascaras seran:

a. Una impresidon en papel, recortada la cara y los ojos, y que se pueda
poner sobre la cara del atacante. El material con el que esté hecha la
mascara debe dar un aspecto natural frente al TOE, evitando, por
ejemplo, reflejos de las luces del TOE o de la escena sobre dicho papel
(por ejemplo, debe evitarse el utilizar papel fotografico brillante).
Dependiendo del TOE, la tinta con la que estén impresas dichas
mascaras puede dar lugar a resultados distintos, por lo que se
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recomienda que la mitad de las mdscaras sean impresas con impresoras
laser, mientras que la otra mitad estén impresas con inyeccion de tinta.

b. Segunda piel facial personalizada. Se trata de una prenda de tela (al
estilo de una media) con la cara del USUARIO fidedigno pintada y que se
coloca en la cabeza del atacante. La prenda debe tener apertura para los
ojos y la boca. Debe ser colocada de forma que las arrugas de la tela
gueden disimuladas y debera ser completado con el uso de pelucas que
simulen al USUARIO fidedigno, en caso de que este tenga pelo. La
siguiente figura muestra ejemplos de este tipo de productos:

Figura 9: Ejemplos de productos de "segunda piel"?

— Para la PRUEBA P3.3.4 se utilizaran dos (2) mdscaras avanzadas que cumplan
alguna de las siguientes condiciones:

a. Representar la cara de dos (2) USUARIOS fidedignos.

b. Representar la cara de dos (2) USUARIOS genéricos, para los cuales se
disponga de su correspondiente documento de identidad valido. En este
caso los USUARIOS representados seran considerados como USUARIOS
fidedignos para la realizacidn de la prueba.

Se considera mdscara avanzada aquella mascara realista que refleje con todo
detalle es aspecto facial del USUARIO, incluyendo tonalidad y estructura
tridimensional de su cara. Se pueden ver ejemplos de estas mdascaras en la
siguiente figura:

b)

Figura 10: Ejemplos de mascaras avanzadas?

! Imagenes tomadas de https://www.britishmade.gifts
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— Profesional maquillador y/o material de maquillaje, con mas de 5 afios de
experiencia de maquillador profesional.

Debera hacer aparentar a un atacante, como si fuese el USUARIO fidedigno
(PRUEBA P3.3.5). El laboratorio debera acreditar un maximo de 60 de parecido
con respecto al USUARIO fidedigno empleando la herramienta CCN_MATCH. Las
técnicas de magquillaje y el material pueden ser muy variados, atendiendo a las
necesidades. Por ejemplo, una técnica a considerar es la de contouring, tal y
como se pude ver en las siguientes imagenes:

Figura 11: Ejemplos de tipos de maquillaje®

— Un sistema de generacién de videos de deepfake en tiempo real. El sistema
debe permitir entrenar cuatro (4) modelos faciales de USUARIOS fidedignos
que puedan utilizarse para reemplazar la cara del ATACANTE por la del sujeto
a suplantar en tiempo real durante la realizacién de la PRUEBA 3.3.6. Se
deberan utilizar las siguientes herramientas de forma combinada:

= DeepFacelive: https://qithub.com/iperov/Deepfacelive
= OBS Studio: https.//obsproject.com/es

= DeepFacelab: https://sourceforge.net/projects/deepfacelab.mirror/

= Tarjeta de video con los siguientes requisitos minimos:
= GPU de frecuencia minima de 1,4 GHz

= Memoria RAM minima de 10 GB GDDR6X e interfaz de memoria de
minimo 256 bits

2 |mégenes tomadas de: a) http://real-f.io/en_news.html; b) https://www.etsy.com/es/shop/maskshopOMOTE
3 Imégenes tomadas de: a) https://www.demilked.com/celebrity-makeup-artist-face-paint-contouring-lucia-pittalis/ y b)
https://celebrity.land/maquilladora-talentosa-se-transforma-en-celebridades/

Pagina 20 de 46 Version 2 01-06-2022


https://github.com/iperov/Deepfacelive
https://obsproject.com/es
https://sourceforge.net/projects/deepfacelab.mirror/
http://real-f.jp/en_news.html
https://www.etsy.com/es/shop/maskshopOMOTE
https://www.demilked.com/celebrity-makeup-artist-face-paint-contouring-lucia-pittalis/
https://celebrity.land/maquilladora-talentosa-se-transforma-en-celebridades/

IT-014. Evaluacion de Biometria Facial. Herramientas de videoidentificacion

= Tecnologia compatible (o superior) con la Arquitectura nVIDIA
Ampere, con codificador de 72 generacién y decodificador de 52
generacion (o superior)

= Tecnologia VR Ready
= Resolucidn digital de salida de hasta 7680 x 4320 (o superior)

= Si es necesario una interaccién con audio, se puede utilizar un
dispositivo de audio virtual (VB-CABLE)

El proceso de creacion de los modelos faciales se basa en multiples
imagenes/videos de los USUARIOS fidedignos a partir de las cuales se realiza el
entrenamiento. Este entrenamiento requiere de varias fases, cada una de ellas
con multiples iteraciones, en las que se van optimizando las diferentes
caracteristicas del modelo. La decision de cémo realizar el proceso de
entrenamiento (fases, parametros a optimizar en cada fase y numero de
iteraciones) se deja a criterio del laboratorio al ser dependiente de los datos de
entrada. El laboratorio deberd realizar una captura del video de deepfake con
los modelos entrenados y acreditar un maximo de 60 de parecido con respecto
a los USUARIOS fidedignos empleando la herramienta CCN_MATCH.

3.1 ELECCION DEL TIPO DE CAMARA

41. En caso de que el fabricante no imponga ninguna limitacién en lo que respecta a la
calidad de la cdmara, se utilizard una camara que pueda capturar imagenes con
resolucién 0,9 megapixeles en rango visible a 50 Hz, como camara de peor calidad.

42. Si el fabricante impone alguna limitacién en la guia de operacién del TOE, se debera
utilizar la cdmara de menor calidad impuesta por el fabricante.
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4 PRUEBAS DE FUNCIONALIDAD DEL TOE

43. El objetivo de estas PRUEBAS es verificar que la funcionalidad declarada por el
fabricante se mantiene en el ESCENARIO de uso previsto para el producto en cuestion.

44. Esta fase es fundamental para poder, de forma rdpida, descartar productos que, aun
teniendo unos resultados de rendimiento positivos en la evaluacion FRVT VISA-
BORDER, no cumplen con la funcionalidad basica para las especificaciones del TOE
declaradas en la Declaracion de Seguridad.

4.1 P1.2M: COMPROBAR VERIFICACION CORRECTA BAJO
DISTINTOS ENTORNOS

41.1 DESCRIPCION

45. El objetivo es verificar que el TOE funciona correctamente en los casos habituales de
uso, suponiendo un uso cooperativo, por parte del USUARIO fidedigno.

46. Para ello se ejecutara el proceso de reconocimiento, siguiendo las indicaciones del
manual de uso del TOE, frente a una variedad de ESCENARIOS.

4.1.2 ESCENARIOS

47. Se contemplan los siguientes ESCENARIOS a utilizar durante esta PRUEBA:

— E.1.2.1: EI SUJETO utilizarad cooperativamente el TOE teniendo a su espalda un
ESCENARIO dinamico sin personas. Es decir, se proyectard una secuencia de
video continuo (sin cortes entre fotogramas) en el que no aparezcan
individuos, pero en el que haya movimiento (por ejemplo, un video que
muestre un paisaje panoramico, o una oficina vacia, donde la camara se
mueva de un extremo al otro del paisaje, pudiendo volver al inicio). El video
podra ser de interiores (por ejemplo, una oficina) o de exteriores (por
ejemplo, un paisaje montafioso o una ciudad). El video debe durar, como
minimo, el tiempo que pueda llegar a durar cada uno de los ENSAYOS.

— E.1.2.2: EI SUJETO utilizard cooperativamente el TOE teniendo a su espalda un
ESCENARIO dinamico (como el del E.1.2.1), pero en el que ahora aparezcan
personas, algunas de las cuales deben, temporalmente, mirar en direccién a la
camara. Algunas de esas personas que aparezcan, deberdn ser los USUARIOS
fidedignos que se utilizardn en las PRUEBAS. El video podra ser de interiores
(por ejemplo, una oficina) o de exteriores (por ejemplo, un paisaje montanoso
o una ciudad). El video debe durar, como minimo, el tiempo que pueda llegar
a durar cada uno de los ENSAYOS.

4.1.3 MATERIALES

48. Para todos los ENSAYOS a realizar en esta PRUEBA, se utilizard el siguiente material:
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41.4

Un dispositivo de captura, que sera la cdmara, de rango visible, con peor
resolucidon y menor capacidad de autoenfoque que soporte el fabricante del
TOE dentro de las restricciones declaradas en la guia de operacién.

Un equipo de retroproyeccion o televisor de gran formato, de los definidos
en la seccion 3.

El documento de identificacién con el que se va a realizar la evaluacién para
cada uno de los USUARIOS fidedignos. El tipo de documento tendra que haber
sido declarado como aceptado por el solicitante en la Declaracién de
Seguridad y guia de operacién del TOE.

SUJETOS

49. Los SUJETOS a formar parte de esta PRUEBA seran:

4.1.5

Un minimo de seis (6) USUARIOS fidedignos

Cada uno de los USUARIOS dispondra del documento de identificacion
considerado para la evaluacion.

Por lo tanto, el nimero de SUJETOS sera 6.

ENSAYOS

50. Se realizaran un minimo de ENSAYOS, para cada SUJETO y ESCENARIO, dado por la
constante MIN_ENSAYOS.

51. Los pasos a seguir para realizar cada ENSAYO son:

1)

2)

3)

4)

5)

6)

01-06-2022

El laboratorio pone en marcha el ESCENARIO y prepara al SUJETO indicandole
como debe actuar y dénde colocarse.

El SUJETO prepara su propio documento de identificacidon para usarlo segun la
guia de operacién evaluada del TOE.

El SUJETO procederd a identificarse de acuerdo a lo que indica la guia de
operacion evaluada del TOE. Dicho modo de interaccién puede contener
acciones que se utilicen como prueba de vida.

El SUJETO espera el resultado del TOE y el laboratorio apuntard el resultado
obtenido, incrementando el numero de EQUIVALENTES, DISTINTOS o
ERRORES_SUJETO segun corresponda.

El SUJETO sale parcialmente de la interaccién con el TOE (por ejemplo, deja de
mirar a la cdmara y mueve de forma apreciable su cuerpo para asegurarse que
el siguiente ENSAYO es una interaccion distinta).

Si en el ENSAYO para ese SUJETO se ha superado el numero de
ERRORES_SUJETO dado por el umbral MAX_ERRORES_SUIJETO, se ira al paso
9), incrementando la variable que acumule los ERRORES_PRUEBA. Si dicha
variable supera el umbral dado por MAX_ERRORES_PRUEBA, se finalizaran los
ENSAYOS para toda la PRUEBA, y se marcard la PRUEBA con FALLA.
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7) Si en el ENSAYO para ese SUJETO se ha superado el numero de DISTINTOS
dados por el umbral MAX_DISTINTOS_SUJETO, se ird al paso 9, incrementando
la variable que acumula los FALLA_SUJETOS. Si dicha variable supera el umbral
dado por MAX_FALLA SUJETOS, se finalizaran los ENSAYOS para toda la
PRUEBA, y se marcara la PRUEBA con FALLA.

8) Se vuelve al paso 3, para repetir el proceso, hasta alcanzar un minimo de
MIN_ENSAYOS para ese SUJETO.

9) Se cambia al siguiente SUJETO, y se vuelve al paso 1.
4.1.6 INTENTOS

52. Para cada ENSAYO se establece un nimero maximo de MAX_INTENTOS, para lograr
una captura adecuada de los datos de entrada (es decir, imagen/video facial y
documento), de forma que el TOE proporcione un resultado a la verificacion, ya sea un
EQUIVALENTE o un DISTINTO.

53. Sise supera ese nimero MAX_INTENTOS para un ENSAYO, se dard un ERROR.
4.1.7 PARAMETROS

54. Atendiendo a los siguientes pardmetros, el nimero total de ENSAYQOS a realizar en
esta PRUEBA es de 120:

— MAX_DISTINTOS_ESCENARIO = 3
— MAX_DISTINTOS_PRUEBA = 6

— MAX_DISTINTOS_SUJETO = 3

— MAX_ERRORES_PRUEBA = 3

— MAX_ERRORES_SUJETO = 3

— MAX_FALLA_SUJETOS =2

— MAX_INTENTOS = 3 (si el TOE permite un nimero de intentos menor que 3 se
seleccionara dicho valor)

—  MIN_ENSAYOS =10
—  MIN_ESCENARIOS = 2
— MIN_SUJETOS =6

4.1.8 CRITERIOS DE DECISION Y UMBRAL DE ACEPTACION

55. Los criterios se pueden observar en esta tabla. Caso de no darse ninguno de los casos
la PRUEBA se calificara como PASA.

VARIABLE OP. UMBRAL VEREDICTO
Nidmero de ERRORES_PRUEBA > MAX_ERRORES_PRUEBA FALLA
Numero de FALLA_SUJETOS > MAX_FALLA_SUJETOS FALLA
Numero de DISTINTOS_PRUEBA > MAX_DISTINTOS_PRUEBA FALLA
Numero de > MAX_DISTINTOS_ESCENARIO FALLA
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DISTINTOS_ESCENARIO

Tabla 1: Criterios de decisién para P1.2
4.1.9 ELEMENTOS A ANADIR AL INFORME TECNICO DE EVALUACION
56. Adicionalmente a lo indicado en CCN-STIC-2004, el Informe Técnico de Evaluacidn
deberd incluir un anexo con la siguiente informacion:

— Numero y descripcion (con fotografias/videos) de los ESCENARIOS.

— Numero y tipo de los documentos utilizados. Se entregaran imdagenes del
documento con los datos personales anonimizados a excepcién de la
fotografia que contiene.

— Numero y tipologia (edad, sexo, etc.) de los USUARIOS utilizados. Se deberan
documentar los valores de parecido entre los USUARIOS fidedignos obtenidos
en la herramienta CCN_MATCH.

— Numero total de SUJETOS ensayados.
— Numero de ENSAYOS realizados.

— Una tabla con la informacion de ERRORES_SUJETO, EQUIVALENTES vy
DISTINTOS para cada SUJETO, ENSAYO y ESCENARIO. Un ejemplo puede ser la
siguiente tabla:

SUJETO ENSAYO TOTALES
EQUIV. | ERROR @ DIST. | EQUIV. | ERROR | DIST. | ERROR | DIST.

S1 El
S1 E2
S1 En
S2 El
Sn

TOTALES

—Tabla 2: Ejemplo de tabla resumen de los resultados parciales de P1.2M

— Resultado de la aplicacién de los criterios.
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4.2 P1.6: COMPROBAR QUE EL PRODUCTO VERIFICA LA PRUEBA DE
VIDA

4.2.1 DESCRIPCION

57. Para facilitar la deteccion de ataques de presentacion, el TOE debe incorporar

58.

59.

60.

61.

62.

63.

mecanismos especificos para detectar una prueba de vida del SUJETO al que se estd
verificando. Un ejemplo puede ser, siguiendo una metodologia de challenge-response,
que el TOE requiera al SUJETO algun tipo de movimiento (por ejemplo, un pestaieo, o
girar la cabeza), al que tenga que reaccionar el SUJETO correctamente.

Por lo tanto, esta PRUEBA verificara el funcionamiento de este tipo de mecanismo,
gue debera estar documentado en la guia de operacién evaluada del TOE. En la
PRUEBA se forzara a usar el sistema sin presentar dicha prueba de vida, para ver si la
verificacion puede llevarse a cabo. En caso de realizarse la verificacion, resultara en un
FALLA de esta PRUEBA.

Los ENSAYOS se realizaran siempre con USUARIOS fidedignos, comportdndose
fielmente a lo indicado en el la guia de operacidon evaluada del TOE, salvo por el hecho
de la presentacion de dicha prueba de vida.

Unicamente se realizard esta PRUEBA para los mecanismos reflejados en la
documentacion técnica del TOE aportada por el fabricante y declarados en la
Declaraciéon de Seguridad, siempre y cuando estos mecanismos impliquen una
interaccion especifica del usuario con el TOE. Dichos mecanismos se especificaran en
el Informe Técnico de Evaluacion.

Es importante tener en cuenta que la no presentacién de la prueba de vida, puede
llevar a que el TOE quede en una espera infinita, por lo que se establecerda un
TIMEOUT por ENSAYO, pasado el mismo, se dara el ENSAYO como un ERROR. Este es
un resultado valido (el deseable del TOE), por lo que no hay que repetir un nuevo
INTENTO.

También se puede dar el caso de que, al no presentar la prueba de vida, el TOE
determine que hay un ERROR en el ENSAYO. Este es un resultado valido (el deseable
del TOE), por lo que no hay que repetir un nuevo INTENTO.

En esta PRUEBA, los resultados deseables, a diferencia de la PRUEBA P1.2M, son los de
ERROR vy los de DISTINTO. El resultado no deseable sera el de EQUIVALENTE. Esto
implica que, en los diagramas de flujo de la seccién 2.3, se han de hacer los cambios
correspondientes entre EQUIVALENTES y DISTINTOS, ubicando las comparaciones de
EQUIVALENTES, en las ramas en las que puede dar que la prueba de un FALLA. De la
misma forma, las variables DISTINTOS_ESCENARIO, DISTINTOS_PRUEBA vy
DISTINTOS_SUIJETO, cambiaran por EQUIVALENTES_ESCENARIO,
EQUIVALENTES_PRUEBA y EQUIVALENTES_SUJETO. De forma analoga, las constantes
MAX_DISTINTOS_ESCENARIO, MAX DISTINTOS_PRUEBA y MAX_DISTINTOS_SUIJETO,
se cambiaran por MAX_EQUIVALENTES ESCENARIO, MAX_EQUIVALENTES PRUEBA vy
MAX_EQUIVALENTES_SUJETO.
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4.2.2

ESCENARIOS

64. Se contempla sdlo el siguiente ESCENARIO a utilizar durante esta PRUEBA:

4.2.3

E.1.6.1: El SUJETO utilizarad cooperativamente el TOE teniendo a su espalda un
ESCENARIO dindmico (como el del E.1.2.2), pero en el que se asegure que
aparezcan en torno a 5 o 6 rostros de personas, algunas de las cuales deben,
temporalmente, mirar en direccion a la cdmara. Algunas de esas personas que
aparezcan, deberan ser los USUARIOS fidedignos que se utilizardan en las
PRUEBAS. El video podra ser de interiores (por ejemplo, una oficina) o de
exteriores (por ejemplo, un paisaje montafioso o una ciudad). El video debe
durar, como minimo, el tiempo que pueda llegar a durar cada uno de los
ENSAYOS.

MATERIALES

65. Para todos los ENSAYOS a realizar en esta PRUEBA, se utilizara el siguiente material:

4.2.4

El dispositivo de captura sera la cdmara, de rango visible, con peor resolucién
y menor capacidad de autoenfoque de los declarados en la guia de operacién
evaluada.

Equipo de proyeccidon y/o pantallas de gran formato, definido la seccion 3.
donde emular el fondo en cada uno de los ESCENARIOS. En todo caso, en la
captura de la imagen/video del sujeto, no deben verse los bordes de dicho
sistema de proyeccion y/o pantalla.

Un documento por USUARIO fidedigno del tipo de documento de identidad
considerado en la evaluacidén. Simplemente se utiliza para poder realizar la
PRUEBA, ya que lo que se verifica no es el resultado de la identificacidn sino la
realizacion o no de esta.

SUJETOS

66. Los SUJETOS a formar parte de esta PRUEBA seran:
— Un minimo de dos (2) USUARIOS fidedignos.

— Cada uno de los USUARIOS dispondrda del documento de identificacidon
considerado para la evaluacion.

— Por lo tanto, el nUmero de SUJETOS sera 2.

4.2.5

ENSAYOS

67. Se realizardan un minimo de ENSAYOQOS, para cada SUJETO y ESCENARIO, dado por la
constante MIN_ENSAYOS.

68. Los pasos a seguir para realizar cada ENSAYO son:

1)

01-06-2022

El laboratorio pone en marcha el ESCENARIO y prepara al SUJETO indicandole
como debe actuar y dénde colocarse. En esta explicacion es preciso enfatizar
al SUJETO que no debe reaccionar a la prueba de vida, que en la mayoria de
los casos sera que se quede lo mas quieto posible.
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3)

4)

5)

6)

7)

8)

9)
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El SUJETO prepara su propio documento de identificacion para usarlo segun la
guia de operacion evaluada.

El SUJETO procederd a identificarse de acuerdo a lo que indica en la guia de
operacion evaluada del TOE, salvo en lo que refiera a la prueba de vida, que
tendra que ignorarla. El SUJETO debera quedarse quieto hasta que el TOE dé
un resultado (ya sea EQUIVALENTE, DISTINTO o ERROR), o pase el tiempo
dado por TIMEOUT, lo que pase antes.

Si el TOE resulta en un error no provocado por el TIMEOUT, sino por cualquier
otro motivo, se repetira el INTENTO. Esto se repetira hasta llegar al numero
MAX_INTENTOS, resultando en ERROR para dicho ENSAYO.

Si pasado el tiempo dado por TIMEOUT, el TOE no ha dado una respuesta u
error, resultara en un ERROR para dicho ENSAYO.

El laboratorio apuntara el resultado obtenido, incrementando el nimero de
EQUIVALENTES, DISTINTOS o ERRORES_SUJETO segln corresponda.

El SUJETO sale parcialmente de la interaccién con el TOE (por ejemplo, deja de
mirar a la cdmara y mueve de forma apreciable su cuerpo para asegurarse que
el siguiente ENSAYO es una interaccion distinta)

Si en el ENSAYO para ese SUJETO, se ha superado el numero de
EQUIVALENTES dado por el umbral MAX_EQUIVALENTES SUJETO, se ira al
paso 9, incrementando la variable que acumula los FALLA_SUJETOS. Si dicha
variable supera el umbral dado por MAX_FALLA_SUJETOS, se finalizaran los
ENSAYOS para toda la PRUEBA, y se marcard la PRUEBA con FALLA.

Se vuelve al paso 3, para repetir el proceso, hasta alcanzar un minimo de
MIN_ENSAYOS para ese SUJETO.

10) Se cambia al siguiente SUJETO, y se vuelve al paso 1.

4.2.6

INTENTOS

69. Para cada ENSAYO se establece un numero maximo de MAX_INTENTOS, para lograr
una captura adecuada de los datos de entrada (es decir, imagen/video facial y
documento), de forma que el TOE proporcione un resultado a la verificacion, ya sea un
EQUIVALENTE o un DISTINTO.

70. Si se supera ese numero MAX_INTENTOS para un ENSAYO, se dara un ERROR.

4.2.7

PARAMETROS

71. Atendiendo a los siguientes parametros, el nimero total de ENSAYOS a realizar en
esta PRUEBA es de 10:

MAX_DISTINTOS_ESCENARIO = No aplicable
MAX_DISTINTOS_PRUEBA = No aplicable
MAX_DISTINTOS_SUJETO = No aplicable
MAX_EQUIVALENTES_PRUEBA = 1
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— MAX_EQUIVALENTES_SUJETO = 1

— MAX_ERRORES_PRUEBA = No aplicable
— MAX_ERRORES_SUJETO = No aplicable
— MAX_FALLA_SUJETOS = 1

— MAX_INTENTOS = 3

— MIN_ENSAYOS =5

— MIN_ESCENARIOS = 1

— MIN_SUJETOS = 2

— TIMEOUT = 20 segundos (salvo que el manual del TOE indique un valor
superior)

72. Atendiendo a estos parametros, el nimero total de ENSAYOS a realizar en esta
PRUEBA es de 10.

4.2.8 CRITERIOS DE DECISION Y UMBRAL DE ACEPTACION

73. Los criterios se pueden observar en esta tabla. Caso de no darse ninguno de los casos
la PRUEBA se calificard como PASA.

VARIABLE OP. UMBRAL VEREDICTO
Numero de

FALLA_SUJETOS > MAX_FALLA_SUJETOS FALLA
Numero de

EQUIVALENTES_ PRUEBA > MAX_EQUIVALENTES_PRUEBA FALLA

Tabla 3: Criterios de decision para P1.6

4.2.9 ELEMENTOS A ANADIR AL INFORME TECNICO DE EVALUACION
74. Adicionalmente a lo indicado en CCN-STIC-2004, el Informe Técnico de Evaluacién
debe incluir la siguiente informacion:
— Numero y descripcion (con fotografias/videos) de los ESCENARIOS.

— Numero y tipo de los documentos utilizados. Se entregaran imagenes del
documento con los datos personales anonimizados a excepcién de la
fotografia que contiene.

— Numero y tipologia (edad, sexo, etc.) de los USUARIOS utilizados. Se deberan
documentar los valores de parecido entre los USUARIOS fidedignos obtenidos
en la herramienta CCN_MATCH.

— Numero total de SUJETOS ensayados.
— Numero de ENSAYOS realizados.

— TIMEOUT utilizado, vy si éste ha sido determinado por el manual del TOE, o por
el requisito puesto en este documento.
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— Una tabla con la informacion de ERRORES_SUJETO, EQUIVALENTES vy
DISTINTOS para cada SUJETO, ENSAYO y ESCENARIO. Un ejemplo puede ser la
siguiente tabla:

SUJETO ENSAYO E.1.6.1 TOTALES
EQUIVALENTE ERROR DISTINTO EQUIVALENTE ERROR.
S1 E1l
S1
S1 EN
Sn
TOTALES

Tabla 4: Ejemplo de tabla resumen de los resultados parciales de P1.6

— Resultado de la aplicacién de los criterios.
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5

75.

76.

77.

78.

79.

80.

5.1

81.

PRUEBAS DE DETECCION DE ATAQUES DE
PRESENTACION

El objeto de estas PRUEBAS es comprobar si el TOE es susceptible de ser atacado en el
proceso de presentacidén de la muestra biométrica. Los ataques realizados en esta fase
podrian ser tanto de suplantacion como de ofuscacién. Sin embargo, en esta
instruccién técnica, las PRUEBAS se centraran en los ataques de suplantacidn, es decir,
gue el atacante utilice artefactos para intentar suplantar a un USUARIO fidedigno. Las
PRUEBAS se dividen en subgrupos en funcidn del tipo de artefacto utilizado.

Los atacantes deben tener listos los ataques antes de iniciar el proceso y disponer del
documento del USUARIO fidedigno a atacar, de forma que no haya retardos a la hora
de presentar la muestra facial.

A la hora de realizar el calculo del nimero de verificaciones, el nimero de artefactos
final utilizados en la PRUEBA sera el resultado de multiplicar el nimero de USUARIOS
fidedignos por el nimero de tipos de artefactos que se utilizan.

Para cada una de las PRUEBAS descritas se plantea un nimero maximo de iteraciones
por PRUEBA. No obstante, se considerard que el ataque ha tenido éxito la primera vez
que el test de penetracion (ENSAYO) haya tenido éxito, por lo que no serd necesario
repetir mas ENSAYOS para esa PRUEBA.

Para aquellos productos que permitan varios INTENTOS por verificacion en caso de
gue se produzcan ERRORES SUJETO en la identificacion, se considerard en cada
PRUEBA un limite maximo de INTENTOS, inicidndose un nuevo ENSAYO si se ha
alcanzado ese limite.

Para este tipo de PRUEBAS, la obtencidon de un PASA, es decir, un ataque exitoso
contra el TOE hara fallar la evaluacién de seguridad.

CARACTERISTICAS COMUNES A LAS PRUEBAS

Para facilitar la lectura, teniendo en cuenta que muchas caracteristicas de las
PRUEBAS son comunes, se van a reflejar en este apartado todas ellas. Todas estas
caracteristicas son aplicables a todas las PRUEBAS, salvo que en la PRUEBA se
especifique algo diferente.

5.1.1 ESCENARIOS

82.

Se contempla sélo un ESCENARIO a utilizar durante la PRUEBA, el cual es el mismo que
el especificado en 4.1.2.

5.1.2 MATERIALES

83.

Para todos los ENSAYOS a realizar en las PRUEBAS, se utilizara el siguiente material,
salvo que en la PRUEBA se especifique algo diferente:

— El dispositivo de captura, salvo que se indique lo contrario en alguna PRUEBA,
serd la camara, de rango visible, con peor resolucion y menor capacidad de
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autoenfoque de las soportadas por el fabricante del TOE e indicadas en la guia
de operacion del TOE. Es importante que si el TOE permite cdmaras de rango
visible, no se utilice una cdmara de infrarrojo cercano (NIR), puesto que estas
camaras pueden directamente eliminar algunos de los artefactos usados en
los ataques.

Equipo de proyeccion y/o pantallas de gran formato, definido en la seccidn 3.

Un documento (sin manipular) por USUARIO fidedigno del tipo de documento
de identidad considerado en la evaluacién.

INTENTOS

84. Para cada ENSAYO se establece un nimero maximo de MAX_INTENTOS, para lograr
una captura adecuada de los datos de entrada (es decir, imagen/video facial y
documento), de forma que el TOE proporcione un resultado a la verificacidn, ya sea un
EQUIVALENTE o un DISTINTO.

85. Sise supera ese nimero MAX_INTENTOS para un ENSAYO, se dard un ERROR.

5.1.4

5.1.5

PARAMETROS
MAX_EQUIVALENTES_ESCENARIO = 0, es decir, cualquier verificaciéon exitosa
dara PASA en la PRUEBA.

MAX_EQUIVALENTES_PRUEBA = 0, es decir, cualquier verificacién exitosa dara
PASA en la PRUEBA.

MAX_EQUIVALENTES_SUJETO = 0, es decir, cualquier verificacidén exitosa dara
PASA en la PRUEBA.

MAX_PASA_SUJETOS = 0, es decir, cualquier SUJETO para el que se obtenga
un resultado exitoso en la PRUEBA, dara un PASA en la PRUEBA.

MAX_INTENTOS =3
MIN_ENSAYOS = 10
MIN_ESCENARIOS =1

CRITERIOS DE DECISION Y UMBRAL DE ACEPTACION

86. Los criterios se pueden observar en esta tabla. Caso de no darse ninguno de los casos
la PRUEBA se calificara como FALLA.

VARIABLE OP. UMBRAL VEREDICTO \
Numero de PASA SUJETOS > MAX_PASA SUJETOS PASA
NuUmero de
EQUIVALENTES_ PRUEBA > MAX_EQUIVALENTES _PRUEBA PASA
Numero de S MAX_EQUIVALENTES_ESCENARI PASA
EQUIVALENTES ESCENARIO (0]

Tabla 5: Criterios de decisidn generales para las PRUEBAS de la Fase 3
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87. Atendiendo a los parametros definidos, de forma resumida se puede decir que, si un
ENSAYO resulta en un EQUIVALENTE, dara un PASA en la PRUEBA, y por lo tanto la
evaluacién recibira el veredicto de FALLA.

5.1.6

ELEMENTOS A ANADIR AL INFORME TECNICO DE EVALUACION

88. Adicionalmente a lo indicado en CCN-STIC-2004, el Informe Técnico de Evaluacion
debe incluir la siguiente informacion:

01-06-2022

Numero y descripcidn (con fotografias/videos) de los ESCENARIOS.

Numero y tipo (con fotografias) de los documentos utilizados. Dichas
fotografias deben ser inalteradas. Para la elaboracion del ETR, se entregaran
imagenes del documento con los datos personales anonimizados a excepcién
de la fotografia que contiene.

Numero vy tipologia (edad, sexo, etc.) con fotografias de los USUARIOS
utilizados.

En el caso de utilizar artefactos se aportara la siguiente informacion:
i. Descripcion de cémo se ha realizado la preparacidn del artefacto.

ii. El esfuerzo requerido (conocimientos técnicos, tiempo de
creacion, coste, creacién y preparacion de instrumentos, etc.).

iii. Descripcion de la fuente de caracteristicas biométricas (si estd
basado en representaciones directas o indirectas de muestras o
caracteristicas biométricas, representaciones modificadas o
manipuladas, sintéticas, etc.).

iv. Tiempo de entrenamiento y habituacidn, es decir, indicar el
tiempo de ensayo necesario para utilizar y presentar un artefacto
y el tiempo de entrenamiento y habituacidn del atacante. Este
pardmetro puede impactar en la eficacia de artefactos.

v. Duracién del artefacto. Ciertos tipos de artefactos basados en
materiales pueden tener un ciclo de vida de utilizacién, de tal
forma que su eficacia se reduzca tras una o mas presentaciones.
Un baremo de aceptacién de un artefacto puede estar marcado
por su tiempo de vida o el niUmero de presentaciones.

vi. Especificacion de uso del artefacto. En funcién del parametro
gue defina la duracién del artefacto descrita en el apartado
anterior, se describird cual ha sido el uso del artefacto (tiempo,
numero de presentaciones anteriores)

vii. Evidencia del artefacto utilizado (imagen, video o audio, segun el
caso).

En el caso de que la prueba especifique unos umbrales minimos de parecido
entre el USUARIO fidedigno y el ATACANTE o el artefacto, se deberan
documentar los valores de parecido obtenidos en la herramienta
CCN_MATCH.
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— Numero total de SUJETOS ensayados.
— Numero de ENSAYOS realizados.

— Una tabla con la informacion de ERRORES_SUJETO, EQUIVALENTES vy
DISTINTOS para cada SUJETO, ENSAYO y ESCENARIO. Un ejemplo puede ser la
siguiente tabla:

SUJETO ENSAYO ESCENARIO TOTALES
EQUIVALENTE ERROR DISTINTO EQUIVALENTE ERROR.
S1 E1
S1
S1 EN
Sn
TOTALES

Tabla 6: Ejemplo de tabla resumen de resultados parciales de cada PRUEBA - Fase 3

— Resultado de la aplicacién de los criterios.

5.2 P3.1: ATAQUES DE PRESENTACION DE IMPOSTOR
5.2.1 DESCRIPCION
89. El objetivo de esta PRUEBA es comprobar que el TOE no es vulnerable a la

90.

91.

92.

93.

94.

suplantacion de un USUARIO fidedigno por parte de un atacante con parecido al
USUARIO fidedigno cuya comparacion utilizando el software CCN_MATCH
suministrado por el CCN no supere el umbral de 60.

Es importante tener en cuenta que el concepto de "parecido" aqui es entre el atacante
y la foto del USUARIO fidedigno. Parametros como altura, peso, edad, etc., no son de
interés aqui.

La decisidon de si dos imagenes son suficientemente parecidas, la proporcionard el
software CCN_MATCH, definido en la seccidn 3.

Para la realizacién de esta PRUEBA en este TOE, el USUARIO fidedigno no es necesario
gue esté presente, sino que se disponga de su documento.

En esta PRUEBA el atacante se comportard siguiendo la guia de operacion evaluada
del TOE, incluyendo la prueba de vida que se solicite (en el caso de que haya), con la
Unica variacién de que el documento utilizado no sera el suyo.

En lineas generales, esta PRUEBA se ejecuta de forma andloga a la P1.2M, salvo que,
en este caso, el resultado deseable en cada ENSAYO es el de DISTINTO. El resultado no
deseable serd el de EQUIVALENTE.

5.2.2 MATERIALES

95.

Para todos los ENSAYOS a realizar en esta PRUEBA, se utilizara el material especificado
en 5.1.2, junto con el software CCN_MATCH, definido la seccién3.
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5.2.3

SUJETOS

96. Los SUJETOS a formar parte de esta PRUEBA seran:

5.24

Un minimo de dos (2) documentos de identidad, del tipo considerado en la
evaluacion, de cada uno de los USUARIOS fidedignos seleccionados.

Dos (2) ATACANTES, uno por USUARIO fidedigno.

Por lo tanto, el numero de SUJETOS sera 2.

ENSAYOS

97. Se realizaran un minimo de ENSAYOS, para cada SUJETO y ESCENARIO, dado por la
constante MIN_ENSAYOS.

98. Los pasos a seguir para realizar cada ENSAYO son:

1)

2)

3)

4)

5)

6)

7)

8)

9)

5.2.5

El laboratorio pone en marcha el ESCENARIO y prepara al SUJETO indicandole
como debe actuar y dénde colocarse. Se le recuerda al atacante que tiene que
ser lo mds cooperativo posible con el TOE para ser reconocido, incluyendo una
correcta ejecucién de la prueba de vida (si se solicita).

El SUJETO prepara el documento del USUARIO fidedigno para usarlo segun la
guia de operacién del TOE.

El SUJETO procederd a identificarse de acuerdo a lo que indica la guia de
operacion del TOE.

Si el TOE resulta en un resultado distinto de EQUIVALENTE o DISTINTO, se
procederd a repetir el INTENTO. Esto se hard hasta llegar al numero
MAX_INTENTQOS, resultando en ERROR para dicho ENSAYO si se supera dicho
ndamero.

El laboratorio apuntara el resultado obtenido, incrementando el nimero de
EQUIVALENTES, DISTINTOS o ERRORES_SUJETO segun corresponda.

El SUJETO sale parcialmente de la interaccidn con el TOE (por ejemplo, deja de
mirar a la cdmara y mueve de forma apreciable su cuerpo para asegurarse que
el siguiente ENSAYO es una interaccion distinta).

Si en el ENSAYO para ese SUJETO, se ha superado el nimero de EQUIVALENTES
dado por el umbral MAX_EQUIVALENTES SUJETO, se ira al paso 9,
incrementando la variable que acumula los PASA_SUJETOS. Si dicha variable
supera el umbral dado por MAX_PASA_SUIJETOS, se finalizaran los ENSAYOS
para toda la PRUEBA, y se marcara la PRUEBA con PASA.

Se vuelve al paso 2, para repetir el proceso, hasta alcanzar un minimo de
MIN_ENSAYQOS para ese SUJETO.

Se cambia al siguiente SUJETO, y se vuelve al paso 1.

PARAMETROS

99. A los parametros especificados en 5.1.4 se afiaden los siguientes:
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MIN_SUJETOS =2
100.Atendiendo a estos parametros, el numero total de ENSAYOS a realizar en esta
PRUEBA es de 20.
5.2.6 ELEMENTOS A ANADIR AL INFORME TECNICO DE EVALUACION

101.El Informe Técnico de Evaluacion debe incluir lo indicado en CCN-STIC-2004, asi como
lo especificado en 5.1.6.

5.3 P3.3.2: ATAQUES DE PRESENTACION USANDO VIiDEOS
5.3.1 DESCRIPCION

102.El objetivo de esta PRUEBA es comprobar que el TOE no es vulnerable a la
suplantacion de un USUARIO fidedigno por parte de un atacante que utilice un video
de un USUARIO fidedigno, mientras interactuaba con el TOE previamente.

103.Sera importante lograr un sincronismo adecuado entre el video y el uso del TOE para
gue la presentacion de la prueba de vida en el video tenga sentido contextual con el
uso del TOE.

104.En lineas generales, esta PRUEBA se ejecuta de forma analoga a la P3.1, donde el
resultado deseable en cada ENSAYO es el de DISTINTO o ERROR, mientras que el
resultado no deseable sera el de EQUIVALENTE.

5.3.2 MATERIALES

105.Para todos los ENSAYOS a realizar en esta PRUEBA, se utilizara el material especificado
en 5.1.2, junto con los videos definidos en la seccidn 3.

5.3.3 SUJETOS

106. Los SUJETOS a formar parte de esta PRUEBA seran:

— Un documento de identidad, del tipo considerado en la evaluaciéon, de cada uno
de seis (6) USUARIOS fidedignos.

— Dos (2) ATACANTES. Cada uno de ellos atacara a la mitad de los USUARIO
fidedignos. El reparto lo realizard el laboratorio segun su propio criterio.

— Por lo tanto, el numero de SUJETOS sera 6, correspondiente a cada pareja
atacante-fidedigno.
5.34 ENSAYOS
107.Se realizardn un minimo de ENSAYQS, para cada SUJETO y ESCENARIO, dado por la
constante MIN_ENSAYOS.
108.Los pasos a seguir para realizar cada ENSAYO son:

1) El laboratorio pone en marcha el ESCENARIO. Se le recuerda al atacante que
tiene que conseguir, en cada ENSAYO, lograr un sincronismo adecuado entre los
videos reproducidos y la interaccidn real con el TOE.
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2)

3)

4)

5)

6)

7)

8)

9)

5.3.5

El atacante prepara el video correspondiente al USUARIO fidedigno, asi como el
documento de dicho USUARIO fidedigno para usarlo segun la guia de operacion
del TOE.

El SUJETO procedera a identificarse. Para ello, el atacante presentara al TOE el
documento y posteriormente saldra de la escena para que el TOE capte
Unicamente el video del USUARIO fidedigno.

Si el TOE resulta en un resultado distinto de EQUIVALENTE o DISTINTO, se
procedera a repetir el INTENTO. Esto se hara hasta llegar al numero
MAX_INTENTQOS, resultando en ERROR para dicho ENSAYO si se supera dicho
ndamero.

El laboratorio apuntara el resultado obtenido, incrementando el nimero de
EQUIVALENTES, DISTINTOS o ERRORES_SUJETO segln corresponda.

Si el resultado es un ERROR o un DISTINTO, el atacante analizard cémo ha ido el
ENSAYO, y plantea las modificaciones oportunas para conseguir un
EQUIVALENTE en el siguiente ENSAYO.

Si en el ENSAYO para ese SUJETO, se ha superado el numero de EQUIVALENTES
dado por el umbral MAX_EQUIVALENTES SUJETO, se ira al paso 9,
incrementando la variable que acumula los PASA_SUJETOS. Si dicha variable
supera el umbral dado por MAX_PASA_SUJETOS, se finalizardn los ENSAYOS
para toda la PRUEBA, y se marcara la PRUEBA con PASA.

Se vuelve al paso 2, para repetir el proceso, hasta alcanzar un minimo de
MIN_ENSAYQOS para ese SUJETO.

Se cambia al siguiente SUJETO, y se vuelve al paso 1.

INTENTOS

109.Para cada ENSAYO se establece un nimero maximo de MAX_INTENTOS, para lograr
una captura adecuada de los datos de entrada (es decir, imagen/video facial y
documento), de forma que el TOE proporcione un resultado de la verificacién, ya sea
un EQUIVALENTE o un DISTINTO.

110.Si el TOE emplea distintos tipos de prueba de vida (ej. sonreir, gestos, movimientos,
etc.), y la solicitada en el INTENTO no se corresponde con la mostrada en el video, no
se considerara que se ha ejecutado dicho INTENTO, no incrementandose su cantidad.
Se repetird el INTENTO esperando que esta vez la prueba de vida solicitada pueda ser
la misma que la del video. Se recomienda al laboratorio emplear para este tipo de
ENSAYO muestras abiertas del TOE que permitan controlar el tipo de prueba de vida.

111.Si se supera ese nimero MAX_INTENTOS para un ENSAYO, se dara un ERROR.

5.3.6

PARAMETROS

112.A los parametros especificados en 5.1.4, se afiaden los siguientes:

MIN_SUJETOS =6
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113.Atendiendo a estos parametros, el numero total de ENSAYOS a realizar en esta
PRUEBA es de 60.

5.3.7 ELEMENTOS A ANADIR AL INFORME TECNICO DE EVALUACION

114.Adicionalmente a lo indicado en CCN-STIC-2004 y en 5.1.6, el Informe Técnico de
Evaluacion debe incluir el nimero y descripcién de los artefactos utilizados (los
videos). Los videos se entregaran junto con el ETR.

5.4 P3.3.3: ATAQUES DE PRESENTACION USANDO MASCARAS DE
MUY BAJO COSTE
5.4.1 DESCRIPCION

115.El objetivo de esta PRUEBA es comprobar que el TOE no es vulnerable a la
suplantacion de un USUARIO fidedigno por parte de un atacante que utilice una
mdscara de bajo coste (por ejemplo, de papel) como artefacto. En el caso en que
portar la mdscara de papel impida ofrecer la prueba de vida requerida por el
producto, se considerara que el resultado de esta PRUEBA seria FALLA.

116.En lineas generales, esta PRUEBA se ejecuta de forma analoga a la P3.1, donde el
resultado deseable en cada ENSAYO es el de DISTINTO o ERROR, mientras que el
resultado no deseable sera el de EQUIVALENTE.

5.4.2 MATERIALES

117.Para todos los ENSAYOS a realizar en esta PRUEBA, se utilizara el material especificado
en 5.1.2, junto con las mascaras de bajo coste definidas la seccién 3.

5.4.3 SUJETOS

118.Los SUJETOS a formar parte de esta PRUEBA seran:

— Un documento de identidad, del tipo considerado en la evaluacién, de cuatro
(4) USUARIOS fidedignos.

— Dos (2) ATACANTES. Cada uno de ellos atacara a la mitad de los USUARIOS
fidedignos. El reparto lo realizard el laboratorio seguln su propio criterio.

— Dos (2) artefactos para cada uno de los USUARIOS fidedignos, de acuerdo a las
mascaras descritas en la seccién 3.

— Por lo tanto, el nimero minimo de SUJETOS sera 8, correspondiente a cada
pareja atacante-artefacto.

5.44 ENSAYOS

119.Se realizardn un minimo de ENSAYQS, para cada SUJETO y ESCENARIO, dado por la
constante MIN_ENSAYOS.

120.Los pasos a seguir para realizar cada ENSAYO son:
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1)

2)

3)

4)

5)

6)

7)

8)

9)

5.4.5

El laboratorio pone en marcha el ESCENARIO y prepara al SUJETO indicandole
como debe actuar y dénde colocarse. Se le recuerda al atacante que tiene que
ser lo mas cooperativo posible con el TOE para ser reconocido, incluyendo una
correcta ejecucion de la prueba de vida (si se solicita).

El SUJETO prepara el documento del USUARIO fidedigno para usarlo segun el
manual del TOE.

El SUJETO procedera a identificarse de acuerdo a lo que indica el manual de uso
del TOE, con la excepcién de que llevard puesta la mascara lo mas
correctamente posible.

Si el TOE resulta en un resultado distinto de EQUIVALENTE o DISTINTO, se
procedera a repetir el INTENTO. Esto se hara hasta llegar al numero
MAX_INTENTQS, resultando en ERROR para dicho ENSAYO si se supera dicho
ndamero.

El laboratorio apuntara el resultado obtenido, incrementando el nimero de
EQUIVALENTES, DISTINTOS o ERRORES_SUJETO seguln corresponda.

El SUJETO sale parcialmente de la interaccién con el TOE (por ejemplo, deja de
mirar a la cdmara y mueve de forma apreciable su cuerpo para asegurarse que
el siguiente ENSAYO es una interaccion distinta)

Si en el ENSAYO para ese SUJETO, se ha superado el nUmero de EQUIVALENTES
dado por el umbral MAX_EQUIVALENTES SUJETO, se ira al paso 9,
incrementando la variable que acumula los PASA_SUJETOS. Si dicha variable
supera el umbral dado por MAX_PASA_SUJETOS, se finalizardn los ENSAYOS
para toda la PRUEBA, y se marcara la PRUEBA con PASA.

Se vuelve al paso 3, para repetir el proceso, hasta alcanzar un minimo de
MIN_ENSAYQS para ese SUJETO.

Se cambia al siguiente SUJETO, y se vuelve al paso 1.

PARAMETROS

121.A los parametros especificados en 5.1.4, se afiaden los siguientes:

MIN_SUJETOS = 8.

122.Atendiendo a estos parametros, el nimero total de ENSAYOS a realizar en esta
PRUEBA es de 80.

5.4.6

ELEMENTOS A ANADIR AL INFORME TECNICO DE EVALUACION

123.Adicionalmente a lo indicado en CCN-STIC-2004 y en 5.1.6, el Informe Técnico de
Evaluacion debe incluir el numero y tipo (con fotografias), de los artefactos utilizados
(las mascaras)
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5.5 P3.3.4: ATAQUES DE PRESENTACION USANDO MASCARAS
AVANZADAS
5.5.1 DESCRIPCION

124.El objetivo de esta PRUEBA es comprobar que el TOE no es vulnerable a la
suplantacion de un USUARIO fidedigno por parte de un atacante que utilice una
madscara avanzada como artefacto. En el caso en que portar la mdscara impida ofrecer
la prueba de vida requerida por el producto, se considerara que esta PRUEBA no
aplica.

125.En lineas generales, esta PRUEBA se ejecuta de forma andloga a la P3.3.3, donde el
resultado deseable en cada ENSAYO es el de DISTINTO o ERROR, mientras que el
resultado no deseable sera el de EQUIVALENTE.

5.5.2 MATERIALES

126.Para todos los ENSAYOS a realizar en esta PRUEBA, se utilizara:

127.El material especificado en 5.1.2, relativo a dispositivo de captura y equipo de
proyeccién y/o pantalla de gran formato junto con, al menos, las mascaras avanzadas,
definidas en la seccién 3 y sus correspondientes documentos de identificacién.

5.5.3 SUJETOS

128.Los SUJETOS a formar parte de esta PRUEBA seran:

— Un documento de identidad, del tipo considerado en la evaluacion, de dos (2)
USUARIOS fidedignos.

— Dos (2) ATACANTES. Cada uno de ellos atacard a un USUARIO fidedigno. La
correspondencia la realizara el laboratorio segun su propio criterio.

— Si para los USUARIOS fidedignos, se prepara mas de un artefacto (mas de una
mascara), se tomaran como SUJETOS adicionales.

— Por lo tanto, el nimero minimo de SUJETOS sera 2, correspondiente a cada
pareja atacante-artefacto de fidedigno.
554 ENSAYOS
129.Se realizardn un minimo de ENSAYQS, para cada SUJETO y ESCENARIO, dado por la
constante MIN_ENSAYOS.
130.Los pasos a seguir para realizar cada ENSAYO son:

1) El laboratorio pone en marcha el ESCENARIO y prepara al SUJETO indicandole
como debe actuar y dénde colocarse. Se le recuerda al atacante que tiene que
ser lo mds cooperativo posible con el TOE para ser reconocido, incluyendo una
correcta ejecucién de la prueba de vida (si se solicita).

2) El SUJETO prepara el documento del USUARIO fidedigno para usarlo segun la
guia de operacién del TOE.
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3) EI SUJETO procederad a identificarse de acuerdo a lo que indica el manual de uso
del TOE, con la excepcion de que llevard puesta la mascara lo mas
correctamente posible.

4) Si el TOE resulta en un resultado distinto de EQUIVALENTE o DISTINTO, se
procederd a repetir el INTENTO. Esto se hard hasta llegar al numero
MAX_INTENTQOS, resultando en ERROR para dicho ENSAYO si se supera dicho
ndamero.

5) El laboratorio apuntard el resultado obtenido, incrementando el numero de
EQUIVALENTES, DISTINTOS o ERRORES_SUJETO segun corresponda.

6) EI SUJETO sale parcialmente de la interaccién con el TOE (por ejemplo, deja de
mirar a la cdmara y mueve de forma apreciable su cuerpo para asegurarse que
el siguiente ENSAYO es una interaccién distinta)

7) Sien el ENSAYO para ese SUJETO, se ha superado el numero de EQUIVALENTES
dado por el umbral MAX_EQUIVALENTES_SUJETO, se ira al paso 9,
incrementando la variable que acumula los PASA_SUJETOS. Si dicha variable
supera el umbral dado por MAX_PASA SUJETOS, se finalizardn los ENSAYOS
para toda la PRUEBA, y se marcara la PRUEBA con PASA.

8) Se vuelve al paso 2, para repetir el proceso, hasta alcanzar un minimo de
MIN_ENSAYQS para ese SUJETO.

9) Se cambia al siguiente SUJETO, y se vuelve al paso 1.
5.5.5 PARAMETROS

131.A los parametros especificados en 5.1.4, se afiaden los siguientes:
MIN_SUJETOS =2
132.Atendiendo a estos parametros, el nimero minimo de ENSAYOS a realizar en esta
PRUEBA es de 20.
55.6 ELEMENTOS A ANADIR AL INFORME TECNICO DE EVALUACION

133.Adicionalmente a lo indicado en CCN-STIC-2004 y en 5.1.6, el Informe Técnico de
Evaluacion debe incluir la siguiente informacién del numero y tipo (con fotografias),
de los artefactos utilizados (las mascaras).

5.6 P3.3.5: ATAQUES DE PRESENTACION USANDO MAQUILLAJE

5.6.1 DESCRIPCION

134.El objetivo de esta PRUEBA es comprobar que el TOE no es vulnerable a la
suplantacion de un USUARIO fidedigno por parte de un atacante que utilice maquillaje
como artefacto.

135.En lineas generales, esta PRUEBA se ejecuta de forma analoga a la P3.1, donde el
resultado deseable en cada ENSAYO es el de DISTINTO o ERROR, mientras que el
resultado no deseable sera el de EQUIVALENTE.
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5.6.2 MATERIALES

136.Para todos los ENSAYOS a realizar en esta PRUEBA, se utilizara el material especificado
en 5.1.2, junto con el personal maquillador y el material de maquillaje, definido en la
seccion 3.

137.Se permite el uso de proétesis modificadoras del volumen facial. Por prétesis se
entienden todos aquellos suplementos faciales que permitan crear voliUmenes vy
modificar formas.

5.6.3 SUJETOS

138.Los SUJETOS a formar parte de esta PRUEBA seran:

— Un documento de identidad de tres (3) USUARIOS fidedignos del tipo de
documento considerado en la evaluacion.

— Uno o varios ATACANTES, en funcidn de si es posible cumplir con los requisitos que
se detallan a continuacién con uno o varios ATACANTES:

o Debera obtenerse una puntuacién menor de 60 en la herramienta
CCN_MATCH para las parejas USUARIO fidedigno/ATACANTE con
ARTEFACTO.

o Debera obtenerse una puntuacion mayor de 70 en la herramienta
CCN_MATCH para las parejas USUARIO fidedigno/ATACANTE sin
ARTEFACTO.

— Cada USUARIO fidedigno sera atacado, como minimo, por un ATACANTE.
— Por lo tanto, el nimero minimo de SUJETOS sera 3, correspondiente a cada pareja
ATACANTE-fidedigno.
5.6.4 ENSAYOS
139.Se realizardn un minimo de ENSAYQS, para cada SUJETO y ESCENARIO, dado por la
constante MIN_ENSAYOS.
140.Los pasos a seguir para realizar cada ENSAYO son:

1) El laboratorio pone en marcha el ESCENARIO y prepara al SUJETO indicandole
como debe actuar y dénde colocarse. Se le recuerda al atacante que tiene que
ser lo mas cooperativo posible con el TOE para ser reconocido, incluyendo una
correcta ejecucién de la prueba de vida (si se solicita).

2) ElI SUJETO prepara el documento del USUARIO fidedigno para usarlo segun la
guia de operacion del TOE. EI ATACANTE, se maquillara de forma que se parezca
lo mas fielmente posible al USUARIO fidedigno.

3) EISUJETO procedera a identificarse de acuerdo a lo que indica el manual de uso
del TOE, con la excepcién de que su maquillaje intentard, no sélo ocultar su
identidad, sino suplantar la del USUARIO fidedigno.

4) Si el TOE resulta en un resultado distinto de EQUIVALENTE o DISTINTO, se
procedera a repetir el INTENTO. Esto se hara hasta llegar al numero
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MAX_INTENTQOS, resultando en ERROR para dicho ENSAYO si se supera dicho
ndmero.

5) El laboratorio apuntara el resultado obtenido, incrementando el numero de
EQUIVALENTES, DISTINTOS o ERRORES_SUJETO segun corresponda.

6) El SUJETO sale parcialmente de la interaccién con el TOE (por ejemplo, deja de
mirar a la cdmara y mueve de forma apreciable su cuerpo para asegurarse que
el siguiente ENSAYO es una interaccion distinta)

7) Sien el ENSAYO para ese SUJETO, se ha superado el numero de EQUIVALENTES
dado por el umbral MAX_EQUIVALENTES_SUJETO, se ira al paso 9,
incrementando la variable que acumula los PASA_SUJETOS. Si dicha variable
supera el umbral dado por MAX_PASA_SUJETOS, se finalizaran los ENSAYOS
para toda la PRUEBA, y se marcara la PRUEBA con FALLA.

8) Se vuelve al paso 3, para repetir el proceso, hasta alcanzar un minimo de
MIN_ENSAYOS para ese SUJETO.

9) Se cambia al siguiente SUJETO, y se vuelve al paso 1.
5.6.5 PARAMETROS

141.A los parametros especificados en 5.1.4, se afiaden los siguientes:
MIN_SUJETOS =3

142.Atendiendo a estos parametros, el nimero minimo de ENSAYOS a realizar en esta
PRUEBA es de 30.

5.6.6 ELEMENTOS A ANADIR AL INFORME TECNICO DE EVALUACION

143.Adicionalmente a lo indicado en CCN-STIC-2004 y en 5.1.6, el Informe Técnico de
Evaluacién debe incluir el numero y tipo (con fotografias) de los atacantes

magquillados.
57 P3.3.6: ATAQUES USANDO HERRAMIENTAS INFORMATICAS DE
DEEPFAKE
5.7.1 DESCRIPCION

144.El objetivo de esta PRUEBA es comprobar que el TOE no es vulnerable a la
suplantacion de un USUARIO fidedigno por parte de un atacante que utilice
herramientas informaticas de deepfake.

145.Estas herramientas son capaces de manipular el video y el sonido, de tal manera que
se superpongan elementos a las imagenes actuales.

146.Centrandose en un posible uso de usurpacion de la identidad, el deepfake se utilizaria
para modificar el rostro de una persona sobre el video en tiempo real donde aparece
el ATACANTE. Se debe utilizar las herramientas descritas en la seccion 3.
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147.En esta PRUEBA se instalara una solucién de este tipo, donde al video del atacante
interactuando con el TOE, se le superpone la imagen de la cara del USUARIO
fidedigno.

148.En lineas generales, esta PRUEBA se ejecuta de forma analoga a la P3.1, donde el

resultado deseable en cada ENSAYO es el de DISTINTO o ERROR, mientras que el
resultado no deseable serd el de EQUIVALENTE.

149.En el caso de que el laboratorio demuestre que el TOE no permite el uso de camaras
virtuales la PRUEBA FALLA.

5.7.2 MATERIALES

150.Para todos los ENSAYOS a realizar en esta PRUEBA, se utilizara el material especificado
en 5.1.2, junto con el sistema de generacion deepfake, definido en la seccién 3.

5.7.3 SUJETOS

151.Los SUJETOS a formar parte de esta PRUEBA seran:

— Imagenes/videos de un minimo de cuatro (4) USUARIOS fidedignos, atendiendo
a las necesidades de entrenamiento del sistema utilizado para la creacidn de los
modelos y la generacién de los videos deepfake.

— Un documento de identidad de cada uno de los USUARIOS fidedignos del tipo
de documento considerado en la evaluacion.

— Uno o dos ATACANTES, atendiendo a la disponibilidad y facilidad de suplantar la
identidad de los USUARIOS fidedignos. La decision la tomara el laboratorio
siguiendo sus criterios justificados. Cada atacante puede atacar a uno o varios
USUARIOS fidedignos dependiendo de la capacidad de las herramientas para
recrear al USUARIO fidedigno.

— Por lo tanto, el numero minimo de SUJETOS sera 4, correspondiente a cada
SUJETO atacado.
574 ENSAYOS
152.Se realizaran un minimo de ENSAYOQS, para cada SUJETO y ESCENARIO, dado por la
constante MIN_ENSAYOS.
153.Los pasos a seguir para realizar cada ENSAYO son:

1) El laboratorio pone en marcha el ESCENARIO y prepara al SUJETO indicandole
como debe actuar y dénde colocarse. Se le recuerda al atacante que tiene que
ser lo mas cooperativo posible con el TOE para ser reconocido, incluyendo una
correcta ejecucion de la prueba de vida (si se solicita). También prepara el
sistema de creacién y suministro de los videos de deepfake en tiempo real.

2) ElI SUJETO prepara el documento del USUARIO fidedigno para usarlo segun la
guia de operacién del TOE.
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3)

4)

5)

6)

7)

8)

9)

5.7.5

El SUJETO se identificara de acuerdo a lo que indica el manual de uso del TOE, a
excepcion de que la interaccion sera de forma indirecta a través de una camara
virtual.

Si el TOE resulta en un resultado distinto de EQUIVALENTE o DISTINTO, se
procederd a repetir el INTENTO. Esto se harda hasta llegar al numero
MAX_INTENTQOS, resultando en ERROR para dicho ENSAYO si se supera dicho
ndamero.

El laboratorio apuntara el resultado obtenido, incrementando el nimero de
EQUIVALENTES, DISTINTOS o ERRORES_SUJETO segun corresponda.

El SUJETO sale parcialmente de la interaccién con el TOE (por ejemplo, deja de
mirar a la cdmara y mueve de forma apreciable su cuerpo para asegurarse que
el siguiente ENSAYO es una interaccion distinta).

Si en el ENSAYO para ese SUJETO, se ha superado el numero de EQUIVALENTES
dado por el umbral MAX_EQUIVALENTES_SUJETO, se ira al paso 9,
incrementando la variable que acumula los PASA_SUJETOS. Si dicha variable
supera el umbral dado por MAX_PASA SUJETOS, se finalizardn los ENSAYOS
para toda la PRUEBA, y se marcara la PRUEBA con PASA.

Se vuelve al paso 2, para repetir el proceso, hasta alcanzar un minimo de
MIN_ENSAYQS para ese SUJETO.

Se cambia al siguiente SUJETO, y se vuelve al paso 1.

PARAMETROS

154.A los parametros especificados en 5.1.4, se afiaden los siguientes:

MIN_SUJETOS =4

155.Atendiendo a estos pardametros, el nimero minimo de ENSAYOS a realizar en esta
PRUEBA es de 40.

5.7.6

ELEMENTOS A ANADIR AL INFORME TECNICO DE EVALUACION

156.Adicionalmente a lo indicado en CCN-STIC-2004 y en 5.1.6, el Informe Técnico de
Evaluacion debe incluir la siguiente informacion:

1)

Descripcion del sistema de deepfake utilizado y el proceso de entrenamiento
para la generacion de los modelos. Se deberdan documentar los valores de
parecido entre los modelos entrenados y los USUARIOS fidedignos obtenidos en
la herramienta CCN_MATCH.

2) Numero y descripcion (con fotografias/videos), de los artefactos utilizados (las

imagenes recogidas por el TOE).
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6 LISTADO DE ACRONIMOS

CCN Centro Criptolégico Nacional

FRVT Face Recognition Vendor Test 1:1 Ongoing
(https://pages.nist.qgov/frvt/html/frvt11.html)

NIST National Institute for Standards and Technology

PAD Presentation Attack Detection

STIC-140-F11 Anexo F.11 titulado "Herramientas de Videoidentificacion",
del documento de apoyo a la evaluacién, que es parte de la
Guia de Seguridad de las TIC CCN-STIC 140

TOE Target of Evaluation
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