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PROLOGO

El uso masivo de las tecnologias de la informacidn y las telecomunicaciones (TIC), en todos los
ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se producirdn
conflictos y agresiones, y donde existen ciberamenazas que atentaran contra la seguridad
nacional, el estado de derecho, la prosperidad econdmica, el estado de bienestar y el
normal funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI),
encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la
seguridad de las tecnologias de la informacién en su articulo 4.e), y de proteccion de la
informacién clasificada en su articulo 4.f), a la vez que confiere a su Secretario de Estado
Director la responsabilidad de dirigir el Centro Criptoldgico Nacional (CCN) en su articulo
9.2.1).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades
en materia de riesgos emergentes, el Centro realiza, a través de su Centro Criptoldgico
Nacional, regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades
directamente relacionadas con la seguridad de las TIC, orientadas a la formaciéon de
personal experto, a la aplicacidn de politicas y procedimientos de seguridad, y al empleo
de tecnologias de seguridad adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electrénica (ENS, en adelante), al que se refiere el apartado
segundo del articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, establece la politica de seguridad en la utilizacién de medios electrénicos que permita
una proteccion adecuada de la informacién.

Precisamente el Real Decreto 3/2010 de 8 de Enero, modificado por el Real Decreto 951/2015,
de 23 de octubre, fija los principios basicos y requisitos minimos asi como las medidas de
protecciéon a implantar en los sistemas de la Administracién, y promueve la elaboracién y
difusidon de guias de seguridad de las tecnologias de la informaciéon y las comunicaciones
(STIC) por parte de CCN para facilitar un mejor cumplimiento de dichos requisitos
minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptoldgico Nacional y a lo reflejado en el Esquema Nacional de
Seguridad, conscientes de la importancia que tiene el establecimiento de un marco de
referencia en esta materia que sirva de apoyo para que el personal de la Administracion lleve
a cabo su dificil, y en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las
TIC bajo su responsabilidad.

Julio de 2019

—

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptolégico Nacional

Centro Criptoldégico Nacional
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1. INTRODUCCION

Este documento es una plantilla para redactar la Declaracién de Seguridad del
producto para la Certificacién Nacional Esencial de Seguridad.

1.1 INFORMACION DEL PATROCINADOR, TOE Y EVALUACION

Datos del Patrocinador (Nombre y
Direccidn)
Datos del Desarrollador (Nombre y
Direccion)
Datos de contacto del Desarrollador
(Nombre del contacto y e-mail)
Nombre del TOE
Versién del TOE
Tipo de evaluacién (incluir los médulos
opcionales)
Manuales de uso del producto y su
version
Taxonomia del producto seguin CCN- Ej.- HERRAMIENTAS ANTI-VIRUS/EPP
STIC-140 (ENDPOINT PROTECTIONPLATFORM)

Ej.- LINCE + MEC + MCF

1.2 METODOLOGIA Y CRITERIOS DE EVALUACION

(o[e\ By (v i1l CCN-STIC-2001 - Definicidn de la Certificacién Nacional Esencial de
Seguridad

(o[0\ By [ev [i[iPA8 CCN-STIC-2002 - Metodologia de Evaluacidn para la Certificacion
Nacional Esencial de Seguridad

Centro Criptoldgico Nacional
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2. DESCRIPCION DEL TOE

2.1 DESCRIPCION FUNCIONAL DEL TOE

Una descripcion del TOE incluyendo en lenguaje natural sus componentes
principales y las principales funciones de seguridad que implementa el mismo.

2.2 IDENTIFICACION DE LAS GUIAS DE USO, INSTALACION Y
CONFIGURACION SEGURAS DEL TOE

Se incluird una tabla en la que se identificaran las guias de uso, instalacion y
configuracion que permiten operar al TOE en su configuracion evaluada y
certificada. Estas guias forman parte del TOE y se entregaran a los consumidores del
producto.

En la tabla se incluird al menos el nombre, su versién y fecha de emision de los
documentos que constituyen las guias.

2.3 DESCRIPCION DEL MODO DE USO DEL TOE (OPCIONAL)

Opcionalmente se podra incluir una breve descripcién del modo de uso del
producto para cumplir con el objetivo de seguridad para el que fue disefiado.

Centro Criptoldgico Nacional
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3. ENTORNO DE EJECUCION

3.1 DESCRIPCION DEL ENTORNO DE EJECUCION

La Declaracién de Seguridad debe especificar el entorno operacional que se
requiere para hacer posible la ejecucion del producto. Este entorno puede ser de
caracter genérico (por ejemplo, un ordenador con un sistema operativo
determinado) o un entorno dedicado (Ej.- un ordenador con una configuracion
especifica).

Cuando el entorno se describe de forma general, el evaluador no tiene la
obligacion de probar el producto en todas las plataformas posibles. Se debe de
determinar una plataforma especifica donde se llevara a cabo la evaluacién. Esta
especificacion de la plataforma debe de aparecer de forma clara en el Informe
Técnico de Evaluacién y debe de ser indicada en el informe de certificacion.

Centro Criptoldgico Nacional
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4. PROBLEMA DE SEGURIDAD

4.1 HIPOTESIS SOBRE EL ENTORNO DE EJECUCION

La Declaracion de Seguridad debe incluir las hipétesis sobre el entorno en el que
se ejecutard el producto. Esto determinara el alcance de la evaluacién, puesto que
dependiendo de las hipdtesis que se realicen algunos posibles ataques pueden
quedar fuera del alcance de la evaluacion.

Ej.- Afadiendo esta hipdtesis “El TOE esta protegido en una localizacién segura
con acceso restringido a personas confiables. En particular, el atacante no tiene
acceso fisico al TOE”; los ataques fisicos quedan fuera del alcance de la evaluacién.

4.2 ACTIVOS SENSIBLES A PROTEGER

La Declaracién de Seguridad debe describir los activos que las funciones de
seguridad del TOE protegen. Debe especificarse la dimensién o dimensiones de
seguridad que se protegen para cada uno de los activos (confidencialidad,
integridad, disponibilidad, autenticidad). Para proteger los activos enumerados, el
producto puede hacer uso de otra informacion que deberd ser considerada un
activo en si misma. Por ejemplo, si la confidencialidad de la informacién de usuario
es protegida en términos de confidencialidad por una funcién de cifrado que utiliza
una clave de cifrado concreta, dicha clave también se considera un activo sensible
del TOE.

4.3 DESCRIPCION DE LAS AMENAZAS

La Declaracion de Seguridad debe describir las amenazas mitigadas por las
funciones de seguridad. Una amenaza se puede caracterizar con los siguientes
elementos:

i. Un actor (usuario autorizado, administrador, usuario malintencionado,
atacante externo, etc.).

ii. La accién adversa que ejecutaria el actor (inyeccién de datos, acceso
malicioso, extraccion de informacion, etc.).

iii. El activo o activos a los que afectaria la accion adversa.

Por ejemplo, el hecho de que un usuario pueda inyectar informaciéon que
modifique el comportamiento de una funcidn de seguridad constituye una
amenaza.

Centro Criptoldgico Nacional
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5. FUNCIONES DE SEGURIDAD

5.1 ESPECIFICACION DE LAS FUNCIONES DE SEGURIDAD DEL PRODUCTO

La Declaracion de Seguridad debe incluir una especificacién de las funciones de
seguridad que el producto implementa. Estas funciones deben de especificarse en
lenguaje natural. Pueden ser declaradas de forma explicita o referenciar a un
estandar conocido que defina una funcionalidad de seguridad.

La especificacion de las funciones de seguridad debe ser suficientemente
completa como para que el evaluador entienda, sin lugar a dudas, cdmo ha sido
implementada la funcionalidad.

Cuando una Declaracion de Seguridad hace referencia a un estandar, y este
permite ser usado en base a diferentes parametros, estos deben ser identificados
de forma clara en la Declaracién de Seguridad.

Si el estandar referenciado no proporciona la informacién requerida por este
documento, la informacién adicional deberd ser especificada en la Declaracién de
Seguridad.

Las funciones de seguridad deben estar presentes en el modo de uso previsto del
TOE y dentro del alcance de la certificacién. Es decir, no se describiran las funciones
de seguridad que no van a ser evaluadas y por lo tanto quedaran fuera del alcance
de la certificacion.

La especificacion de las funciones de seguridad debe demostrar como cada una
de las funciones contrarresta o mitiga las amenazas declaradas.

El fabricante puede no querer incluir en la Declaracion de Seguridad informacion
sensible o propietaria, ya que se trata de un documento publico. En estos casos, es
aceptable incluir con la entrega de la Declaracion de Seguridad un documento
anexo proporcionando el nivel de detalle esperado sobre la implementacion de las
funciones de seguridad sensibles o propietarias y referenciar a este anexo a lo largo
de la Declaracién de Seguridad. En todo caso, un consumidor del producto
certificado tiene que ser capaz de conocer el alcance de la certificacién del producto
con la lectura de la Declaracién de Seguridad, por lo que el laboratorio verificara
gue la informacidn proporcionada en la Declaracién de Seguridad permite conocer
las funcionalidades de seguridad certificadas.

Centro Criptoldégico Nacional
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6. EVALUACIONES CON MODULOS OPCIONALES

6.1 (MEC) LISTADO DE MECANISMOS CRIPTOGRAFICOS

La Declaracién de Seguridad incluird un listado de los mecanismos criptograficos
del TOE dentro del alcance de la evaluacién criptografica.

6.2 (MCF) LISTADO DE MECANISMOS DE SEGURIDAD

La Declaracién de Seguridad incluird un listado de los mecanismos de seguridad
del TOE cuyo cddigo fuente sera evaluado.

Centro Criptoldgico Nacional
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8. ACRONIMOS

CCN Centro Criptoldgico Nacional

CNI Centro Nacional de Inteligencia

ENS Esquema Nacional de Seguridad

LINCE Certificacion Nacional Esencial de Seguridad

MCF Mddulo Revisién de Cddigo Fuente

MEC Mddulo de Evaluacion Criptografica

ST Security Target - Declaracion de SeguridadDeclaracién de Seguridad
STIC Seguridad de las Tecnologias de la Informacién y Comunicacion

TIC Tecnologias de la Informacion y Comunicacidn

TOE Target Of Evaluation — Objeto a evaluar

Centro Criptoldgico Nacional
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