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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningln caso,
el Centro Criptoldgico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito
o extraordinario derivado de la utilizacion de la informacién y software que se indican incluso cuando se
advierta de tal posibilidad.
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medio o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.
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PROLOGO

El uso masivo de las tecnologias de la informacidn y las telecomunicaciones (TIC), en todos los
ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se producirdn
conflictos y agresiones, y donde existen ciberamenazas que atentaran contra la seguridad
nacional, el estado de derecho, la prosperidad econdémica, el estado de bienestar y el
normal funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI),
encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la
seguridad de las tecnologias de la informacién en su articulo 4.e), y de proteccion de la
informacién clasificada en su articulo 4.f), a la vez que confiere a su Secretario de Estado
Director la responsabilidad de dirigir el Centro Criptoldgico Nacional (CCN) en su articulo
9.2.1).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades
en materia de riesgos emergentes, el Centro realiza, a través de su Centro Criptoldgico
Nacional, regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades
directamente relacionadas con la seguridad de las TIC, orientadas a la formaciéon de
personal experto, a la aplicacidn de politicas y procedimientos de seguridad, y al empleo
de tecnologias de seguridad adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electrénica (ENS, en adelante), al que se refiere el apartado
segundo del articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, establece la politica de seguridad en la utilizacién de medios electrénicos que permita
una proteccion adecuada de la informacién.

Precisamente el Real Decreto 3/2010 de 8 de Enero, modificado por el Real Decreto 951/2015,
de 23 de octubre, fija los principios basicos y requisitos minimos asi como las medidas de
protecciéon a implantar en los sistemas de la Administracién, y promueve la elaboracién y
difusiéon de guias de seguridad de las tecnologias de la informaciéon y las comunicaciones
(STIC) por parte de CCN para facilitar un mejor cumplimiento de dichos requisitos
minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptoldgico Nacional y a lo reflejado en el Esquema Nacional de
Seguridad, conscientes de la importancia que tiene el establecimiento de un marco de
referencia en esta materia que sirva de apoyo para que el personal de la Administracion lleve
a cabo su dificil, y en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las
TIC bajo su responsabilidad.

Julio de 2019

—

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptolégico Nacional

Centro Criptoldégico Nacional
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1. INTRODUCCION
Este documento es una plantilla para redactar el Informe Técnico de Evaluacién
(ETR) de la Certificacion Nacional Esencial de Seguridad (LINCE) del TOE.
Este documento establece la informacion que se debe incluir en el ETR.
Esta plantilla puede ser refinada de acuerdo al tipo de producto que deba

evaluarse.

1.1 INFORMACION DEL INFORME TECNICO DE EVALUACION

Referencia ETR Identificador Unico proporcionado por el
laboratorio

Version ETR Version del documento

Autor o autores Nombre del autor del ETR

Aprobado por Nombre del responsable del ETR

Fecha Fecha de modificacion del ETR

Cdédigo de expediente Identificador Unico proporcionado por el
CCN

LT L X ERVE I TET T W (T T (VT (o X Lo e VI X3 Ej.- LINCE + MEC + MCF
opcionales)

Taxonomia del producto segiin CCN- Ej.- HERRAMIENTAS ANTI-VIRUS/EPP
STIC 140 (ENDPOINT PROTECTIONPLATFORM)

1.2 INFORMACION DEL DESARROLLADOR Y DEL TOE

Datos del Patrocinador (Nombre y
Direccion)

Datos del Desarrollador (Nombre y
Direccion)

Datos de contacto del Desarrollador
(Nombre del contacto y e-mail)

Nombre del TOE

Version del TOE

Centro Criptoldgico Nacional
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2. DESCRIPCION DEL TOE

Para realizar un andlisis de seguridad, el evaluador debe primero obtener
conocimiento del TOE analizando la documentacién disponible.

El evaluador debe posteriormente rellenar las siguientes secciones del Informe
Técnico de Evaluacién.

2.1 DESCRIPCION FUNCIONAL DEL TOE

Esta seccidn consiste en la descripcion del producto incluyendo en lenguaje
natural sus componentes principales y las principales funciones de seguridad que
implementa el mismo.

2.2 INVENTARIO DE LAS FUNCIONES DE SEGURIDAD IDENTIFICADAS EN
LA DECLARACION DE SEGURIDAD

Las funciones de seguridad listadas en la declaracién de seguridad deben ser
descritas y clasificadas por funcionalidad y se les debe asignar un identificador Unico
que debe ser empleado a lo largo del informe para referenciar dicha funcionalidad.

(MEC) Se incluird el listado de los mecanismos criptograficos del TOE dentro del
alcance de la evaluacién criptografica.

(MCF) Se incluird el listado de los mecanismos de seguridad del TOE cuyo cédigo
fuente ha sido evaluado.

Centro Criptoldgico Nacional
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3. ENTORNO DE EJECUCION

3.1 DESCRIPCION DEL ENTORNO DE EJECUCION

Se debe especificar el entorno operacional que se requiere para hacer posible la
ejecucion del producto.

3.2 HIPOTESIS SOBRE EL ENTORNO DE EJECUCION
Se deben incluir las hipdtesis sobre el entorno en el que se ejecutara el producto

y se les debe asignar un identificador Unico que debe ser empleado a lo largo del
informe para referenciar dichas hipodtesis.

Centro Criptoldgico Nacional
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4. RESUMEN EJECUTIVO DE LA EVALUACION
El contenido esperado en este apartado consiste en realizar un resumen de la
evaluacién destacando los aspectos mas importantes.

El objetivo es proporcionar una visién general de cdmo se ha desarrollado la
evaluacion.

Centro Criptoldgico Nacional
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5. VEREDICTO DE LA EVALUACION

El evaluador debera asignar en el Informe Técnico de Evaluacidon un veredicto
final para la evaluacién de acuerdo a lo establecido en la metodologia [CCN-STIC-
2002]. Los posibles veredictos que se podran asignar serdn:

a) PASA: La funcionalidad de seguridad del TOE cumple con lo establecido en la
Declaracién de Seguridad y el TOE es resistente a un atacante con potencial
de ataque bajo o moderado segun lo establecido en esta metodologia. En
este caso el evaluador propondra al Organismo de Certificacién la resolucion
positiva del expediente de certificacion.

b) FALLA: La funcionalidad de seguridad del TOE no cumple con lo establecido
en la Declaraciéon de Seguridad y/o el TOE no es resistente a un atacante con
potencial de ataque moderado, es decir que el TOE se caracteriza por no
tener un nivel de resistencia medio, segun lo establecido en el apartado
4.5.1 de la metodologia [CCN-STIC-2002]. También se asignara este veredicto
si dentro del tiempo maximo de evaluacién el patrocinador no ha
proporcionado todas las evidencias necesarias establecidas en esta
metodologia. En este caso el evaluador propondra al Organismo de
Certificacion la desestimacién del expediente de certificacion.

Centro Criptoldgico Nacional




Version:0.1

CCN-STIC-2004 (PLITI\T(t:IIIEI? del Informe Técnico de Evaluacién de la Certificacion Nacional Esencial de Seguridad

6. INSTALACION DEL PRODUCTO
El contenido esperado en esta seccion se encuentra detallado en la seccion
“Etapa 2 — Instalacidon del producto” del documento [CCN-STIC-2002].
La informacién que debe incluirse en esta seccidn es, como minimo, la siguiente:
a) Evaluador o evaluadores encargados de esta actividad.

b) Descripcion de la instalacién y configuracién del TOE y de las no-
conformidades/acciones correctivas.

c) Configuracion detallada del entorno de ejecucion.
d) Opciones de instalacion usadas.

e) Resultados de las tareas del evaluador indicadas en la seccién “Etapa 2 —
Instalacién del producto” de la metodologia [CCN-STIC-2002].

f) Tiempo dedicado instalar y configurar el TOE de acuerdo a las guias
proporcionadas por el desarrollador.

Centro Criptoldgico Nacional
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7. ANALISIS DE CONFORMIDAD

7.1 ANALISIS DE LA DECLARACION DE SEGURIDAD
El contenido esperado en esta seccién se encuentra detallado en la seccién
“Etapa 1 — Andlisis de la Declaracion de Seguridad” del documento [CCN-STIC-2002].
La informacién que debe incluirse en esta seccidn es, como minimo, la siguiente:
a) Evaluador o evaluadores encargados de esta actividad.
b) Referencia al identificador de la Declaracidn de Seguridad evaluada.

c) Resultados de las tareas del evaluador indicadas en la seccién “Etapa 1 —
Analisis de la Declaracion de Seguridad” de la metodologia [CCN-STIC-
2002].

d) No conformidades encontradas.

e) Tiempo usado para el analisis.
7.2 ANALISIS DE LA DOCUMENTACION

El contenido esperado en esta seccion se encuentra detallado en la secciéon
“Etapa 3 — Analisis de conformidad — analisis de la documentacion” del documento
[CCN-STIC-2002].

La informacién que debe incluirse en esta seccién es, como minimo, la siguiente:
f) Evaluador o evaluadores encargados de esta actividad.
g) Documentos analizados.
h) Aproximacién utilizada para realizar el andlisis.

i) Resultados de las tareas del evaluador indicadas en la seccién “Etapa 3 —
Andlisis de conformidad — analisis de la documentacion” de la
metodologia [CCN-STIC-2002].

j) No conformidades encontradas.

k) Tiempo usado para el analisis.
7.3 FUNCIONALIDADES PROBADAS

El contenido esperado en esta seccion se encuentra detallado en la seccion
“Etapa 4 — Analisis de conformidad — Pruebas Funcionales” del documento [CCN-
STIC-2002].

La informacidn que debe incluirse en esta seccion es, como minimo, la siguiente:
a) Evaluador o evaluadores encargados de esta actividad

b) Justificacion de la muestra utilizada

Centro Criptoldgico Nacional
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c) Informacion de cada test
d) No conformidades encontradas y sus resultados asociados

e) Tiempo usado para las pruebas

Para cada funcion probada, el evaluador deber rellenar la siguiente plantilla de
“Caso de Prueba”:

Cddigo de la prueba: (Ej.- TEST_Oxx)

Evaluador:

Funcidn de seguridad probada:

Objetivo de la prueba:

Escenario de prueba:

Resultados esperados Resultados obtenidos

Procedimiento

Conclusion y veredicto:

Ejemplo:

Cadigo de la prueba:

Evaluador: D.XX

Objeto de la prueba: Un detector de
intrusiones debe de ser capaz de
detectar ataques conocidos y deberia
disponer de las firmas/reglas necesarias
para ello.

Funcidn de seguridad probada:
Identificacion de ataque

Escenario de prueba: maquina recién instalada

Resultados esperados Resultados obtenidos

Procedimiento

El IDS debe de detectar
cuando el ataque se ha

Se puede observar en la
informacion

Se realizara un ataque al
servicio Apache 1.3.20

aprovechando la
vulnerabilidad conocida.
Para ello se habilitara una
maquina externa que
lanzara el ataque de

Centro Criptoldgico Nacional

producido con marcas de
tiempo similares a las de
la maquina atacante.

proporcionada por el IDS
gue se han detectado
todos los ataques
lanzados, pero, en algunos

casos, con retardos
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forma periddica. considerables.

Conclusion y veredicto:

Los resultados son correctos, pero se precisa una optimizacion del procesamiento
y el conjunto de reglas del detector de intrusiones con el fin de mejorar el tiempo
de respuesta frente a ataques.

Centro Criptoldgico Nacional
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8. ANALISIS DE VULNERABILIDADES
El contenido esperado en esta seccion se encuentra detallado en la seccidn
“Etapa 5 — Andlisis de vulnerabilidades” del documento [CCN-STIC-2002].
La informacién que debe incluirse en esta seccidn es, como minimo, la siguiente:
a) Evaluador o evaluadores encargados de esta actividad.
b) Metodologia utilizada para realizar el andlisis de vulnerabilidades.

c) Analisis de vulnerabilidades del TOE (Proceso, Herramientas usadas,
mecanismos analizados, etc.).

d) Listado de vulnerabilidades potenciales del producto junto con el
analisis de la resistencia de los mecanismos/funciones como se
especifica en la seccion 4.5.1 de la metodologia [CCN-STIC-2002].

e) Siel (MCF) esta en el alcance, vulnerabilidades detectadas de la revisiéon
de cédigo fuente.

f)  No conformidades encontradas.

g) Tiempo usado para el analisis.

Centro Criptoldgico Nacional
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9. (MCF) REVISION DE CODIGO FUENTE

El conte

nido esperado en esta seccion se encuentra detallado en la seccion

“4.5.2. Revisién de Codigo Fuente (MCF)” del documento [CCN-STIC-2002].

Esta seccidon no se incluird en el ETR si el médulo MCF no es incluido en el alcance
de la evaluacion.

La informacién que debe incluirse en esta seccidn es, como minimo, la siguiente:

Centro Criptoldgico Nacional

Evaluador o evaluadores encargados de esta actividad.
Metodologia utilizada para realizar la revisidon del cédigo fuente.

Listado de los mecanismos cuyo cdédigo fuente ha sido analizado y
resultados de pruebas realizadas.

No conformidades encontradas y sus resultados asociados.

Tiempo usado para la revisidn del cédigo fuente.
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10. (MEC) EVALUACION CRIPTOGRAFICA
El contenido esperado en esta seccion se encuentra detallado en la seccion
“4.5.3. Evaluacioén Criptografica (MEC)” del documento [CCN-STIC-2002].

Esta seccion no se incluird en el ETR si el mdédulo MEC no es incluido en el
alcance de la evaluacion.

La informacién que debe incluirse en esta seccién es, como minimo, la siguiente:
a) Evaluador o evaluadores encargados de esta actividad.
b) Metodologia utilizada para realizar |la evaluacién criptogréfica.

c) Listado y resultados de pruebas realizadas conforme a las tareas del
evaluador detalladas en la seccion “4.5.3. Evaluacién Criptografica
(MEC)” de la metodologia [CCN-STIC-2002].

d) No conformidades encontradas y sus resultados asociados.

e) Tiempo usado para la evaluacidn criptografica.

Centro Criptoldgico Nacional
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11. PRUEBAS DE PENETRACION DEL TOE
El contenido esperado en esta seccion se encuentra detallado en la seccion
“Etapa 6 — Pruebas de penetracidon del TOE” del documento [CCN-STIC-2002].
La informacién que debe incluirse en esta seccidn es, como minimo, la siguiente:
a) Evaluador o evaluadores encargados de esta actividad.

b) Listado de los test de penetraciéon incluyendo al menos los pasos
necesarios para reproducir la prueba, el resultado esperado, el
resultado obtenido, y si el ataque tiene éxito o no.

c¢) No conformidades encontradas y sus resultados asociados.

d) Tiempo usado para realizar las pruebas de penetracién.

Para cada prueba de penetracion realizada, el evaluador deber rellenar la
siguiente plantilla de “Caso de Prueba”:

Caddigo de la prueba: (Ej.- TEST_Oxx)

Evaluador:

Funcion de seguridad probada:

Objetivo de la prueba:

Escenario de prueba:

Procedimiento Resultados esperados Resultados obtenidos

Conclusion y veredicto:

Centro Criptoldgico Nacional
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12. REFERENCIAS

[CC]

[CCN-STIC-2001]

[CCN-STIC-2002]

[CCN-STIC-807]
[CEM]

Centro Criptoldgico Nacional

Common Criteria for Information Technology Security Evaluation.
Se debe considerar su ultima versidn aprobada y publicada en la
web de Organismo de Certificacion. (hhtps://oc.ccn.cni.es)

Definicion de la Certificacién Nacional Esencial de Seguridad
(LINCE)

Metodologia de Evaluacién para la Certificacion Nacional Esencial
de Seguridad (LINCE)

Criptologia de empleo en el Esquema Nacional de Seguridad

Common Methodology for Information Technology Security
Evaluation: Evaluation Methodology.

Se debe considerar su ultima version aprobada y publicada en la
web de Organismo de Certificacion. (hhtps://oc.ccn.cni.es)
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13. ACRONIMOS

CCN Centro Criptoldgico Nacional

CNI Centro Nacional de Inteligencia

ENS Esquema Nacional de Seguridad

IDS Intrusion Detection System — Sistema de Deteccidn de Intrusiones
LINCE Certificacién Nacional Esencial de Seguridad (LINCE)

MCF Mddulo Revisién de Cddigo Fuente

MEC Mddulo de Evaluacién Criptografica

STIC Seguridad de las Tecnologias de la Informacién y Comunicacion
TIC Tecnologias de la Informacion y Comunicacidn

TOE Target Of Evaluation — Objeto a evaluar

Centro Criptoldgico Nacional
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